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盡快立法 莫讓私隱裸奔
記者馬琳

大學新生徐玉玉的悲劇，引人
悲憤也發人深省，到底是什麼扼
殺了這位花季少女的生命？輿論
把矛頭指向了縱容電信詐騙滋生
蔓延的虛擬運營商。

顯然，它是最直接的施害者。
事實上，筆者本人每天就被各種莫名的中獎短信
或者推銷電話搞得不堪其擾，以至於現在看到
170開頭的電話一律拒接。

有業內人士指出，在大數據時代，公民個人
信息洩露的源頭可能是掌握這些資源的銀行、
民航、電信運營商，也可能是醫院、學校等企
事業單位。尤其是級別越低的單位，因為在信
息安全上的投入也相對較低，很容易被黑客攻
破。

近些年，黑客隨意入侵各類系統，從中非法牟
利的案件層出不窮。據中國互聯網協會《中國網

民權益保護調查報告2016》顯示，近一年時間
裡，中國6.88億網民因垃圾短信、詐騙信息、個
人信息洩露等造成的經濟損失估算達915億元。

犯罪成本低致屢禁不止
可見，加強對信息安全的保障才是杜絕徐玉玉

悲劇再次上演。目前，根據《刑法》的量刑標
準，對侵犯公民個人信息的犯罪，最高可判處七
年有期徒刑，但在實際操作中，違法者多數判刑
在一年左右。

筆者以為，犯罪成本如此之低，才是電信詐騙
屢禁不止的根源所在。希望徐玉玉的離世能推動
中國相關法律法規加強對洩露
公民個人信息行為的懲處力
度，也期盼個人信息保護法能
盡快出台，讓裸奔的個人信息
能盡快穿上「保護衣」。

正當學生們為迎接新學期而作各項準備之際，不法分子也開始蠢
蠢欲動，藏在一個個電話號碼的背後，將罪惡之手伸向了涉世

未深的年輕學子們。

寒門學子含恨離世
8月19日，剛剛籌措到大學學費的山東臨沂18歲女孩徐玉玉也許

正憧憬着美好的大學生活，然而，一通電話卻改變了她的人生軌
跡。當天下午，她接到一個171開頭的陌生人電話，稱有筆2,600元
助學金要發給她。未及細想，徐玉玉相信了電話那頭的說辭，按照
對方指示，將已準備好的9,900元學費匯了過去。在發現受騙後，徐
玉玉萬分難過。當天報案回家的路上，她突然暈厥，不省人事，生
命終止在了18歲的花季。
徐玉玉的遭遇並非孤案。中國媒體報道，8月23日，山東省臨沭

縣的大二學生宋振寧也在被電話詐騙後於家中心臟驟停，不幸離
世。
幾宗案例中，為何詐騙分子能夠對這些年輕學子們的個人信息了

如指掌？這些信息是如何被洩露的？有中國記者通過QQ群搜索功
能，發現了數十個信息數據相關主題的500人大群。在其中一個名為
「考試數據」的QQ群，就有賣家對於包含考生姓名、學校、電
話、住址在內的個人信息進行打包出售，卻根本不問買家用途。而
今年中國高考考生的個人信息數據打包出售僅要5,000元。

「盲騙」升級「量身定做」
北京眾安天下負責人、知名白帽子「301」楊蔚對於考生個人信息
安全曾做過專門的研究。他指出，在這條黑色產業鏈中，都是有
「專業」級別的團隊操作。最開始由黑客攻擊教育系統，非法獲取
考生信息，拿到數據以後，就有人接手向下游分發銷售。他表示，
「有些職業的黑產團隊，拿到一些一手信息可能會賣到幾十萬甚至
上百萬。」
360首席反詐騙專家裴智勇則強調，當下詐騙的趨勢已由之前的

「盲騙」發展到了如今的「精準詐騙」。以前騙子都是「盲騙」為
主，海量發出中獎之類的短信，能騙幾個是幾個。但現在騙子會通
過不法渠道獲得個人信息，再進行「量身定做」的精準詐騙，這種
騙術越來越難被當事者識破。他提醒廣大民眾，任何陌生人要求去
ATM機進行轉賬操作的，一定都是詐騙。

香港文匯報訊（記者 馬琳 北京
報道）山東省臨沂市政府日前宣
佈，該市準女大學生徐玉玉遭電信
詐騙案告破。27日，涉案的六名疑

犯已有五人被抓獲歸案，28日，最後一名在逃疑犯鄭賢
聰向警方自首。
徐玉玉電信詐騙案立案偵查後，抓捕工作在山東、福

建、江西、廣東等多地展開。山東省臨沂市公安部門26
日發佈消息稱，徐玉玉電信詐騙案已告破，疑犯陳福地
（男，29歲，福建安溪人）、鄭金鋒（男，29歲，福

建永春人）、熊超（男，19歲，重慶豐都人）被福建警
方抓獲，黃進春（男，35歲，福建安溪人）被廣東警方
抓獲。27日，該案頭號疑犯陳文輝（男，22歲，福建
安溪人）投案自首。
據了解，六名涉案疑犯中五人來自福建省，這五人當中又
有陳文輝、黃進春和陳福地三人同為泉州市安溪縣村民。熊
超稱，他加入到這個電信詐騙團伙時間很短。大約一周之
前，一名鄭姓疑犯把初中肄業的熊超介紹到他們的詐騙團
伙中，讓他負責取錢的工作，答應事成之後給他一定的費
用。熊超交代，在福建省安溪縣有完整的電信詐騙產業

鏈，費用分成的多少是根據這個產業的行情。

名茶產地淪「電騙之鄉」
福建省安溪縣是中國烏龍茶之鄉、鐵觀音發源地，安

溪人世代以種茶為生。但受台灣地區犯罪分子的影響，
安溪成為中國「電騙之鄉」。據安溪縣移動公司的一份
內部統計資料，在前幾年短信詐騙高峰期，安溪境內一
天發出的手機短信可達上百萬條之多，設在魁斗鎮的移
動電話通信基站曾經一度成為「全亞洲最繁忙的基
站」。

香港文匯報訊（記者 馬琳 北京報道）中國工信部26日表示，針對
「山東臨沂市女生被騙學費後死亡事件」，已查實涉案號碼之一屬遠特
（北京）通信技術有限公司，另一涉案號碼屬中國聯通。據查，兩個涉
案號碼均登記了用戶實名信息。工信部當天還承諾，將加大對虛擬運營
商的監管，並將把實名制作為發放正式經營許可證的一票否決項。
工信部查實的涉案號碼之一所屬的「遠特通信」，成立於2005年1

月。據該公司官網介紹，其在2014年獲得工信部頒發的虛擬運營商牌
照，開始開展虛擬轉售業務。工商信息顯示，遠特通信註冊資本3,000
萬元人民幣。

遠特通信被關停逾2萬號碼
不過，今年5月，據工信部網站消息，自2015年11月至2016年4月

底，工業和信息化部組織電信企業，對14萬餘個涉及通訊信息詐騙等
犯罪的電話號碼進行快速關停。其中，遠特通信有23,280個號碼被關
停。
據了解，目前，部分虛擬運營商營銷渠道的建設和管理方面還未能達
到實名制登記工作要求，虛假登記等違法違規行為高發。對此，工信部
承諾將進一步加大對虛擬運營商的監督管理力度，對違反實名制規定的
虛擬運營商，將嚴肅處理，絕不姑息。
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香港文匯報訊（記者 馬琳 北京報道）短短數天之

內，多宗針對大學生及準大學生的電信詐騙案相繼發

生，尤其是兩宗受害人被騙後猝死的悲劇，讓人扼腕嘆

息。 有業內人士表示，當下的電信詐騙已由之前的

「盲騙」發展到了如今的「精準詐騙」。而售賣個人信

息這條黑色產業鏈，已經形成了「專業」級別的團隊操

作，在黑客非法獲取數據信息後，會專門有人向下游進

行分發銷售。今年中國高考考生的個人信息被打包出售

僅要5,000元（人民幣，下同），而一些一手信息可能

會被賣到上百萬元。

中國近期學費被騙事件簿
■8月19日 山東省臨沂市18歲女孩徐玉玉接到171開頭
的詐騙電話，按照對方指示將已準備好的9,900元（人
民幣，下同）學費匯給對方。隨後，徐玉玉發現受
騙，並在報案回家路上突然暈厥，最終離世。

■8月23日 山東臨沂市臨沭縣的大二學生
宋振寧遭遇電信詐騙後，心臟驟停，不幸
離世。據親屬介紹，宋振寧在去世前接到
詐騙電話，並被騙去數額不等的現金。

■8月24日 就讀於上海華東師範大學
的重慶女孩小文訂機票後收到詐騙
短訊，對方自稱航空公司客
服，以小文的航班被取
消，在ATM機上辦改簽
可獲得補償為由，騙走小
文全年學雜費6,100元。

■8月24日 湖北一名準大學
生李倩倩（化名）遭電信詐
騙，陌生號碼稱其異地消費1.6
萬餘元，當天是最後還款期限，
最終李倩倩的4萬餘元學費被騙。

■記者馬琳 整理

徐玉玉案六疑犯 全部落網

華工信部：加大虛擬運營商監管騙徒可準確說出家庭信息
香港文匯報訊（記者 馬琳 北京報道）在電信詐騙中，170/
171號段的虛擬運營商是重災區。據全國法院系統的不完全統
計，2015年11月至今，已經審結的使用170號段實施犯罪活動
的案件共7宗。犯罪分子均是先購入公民個人信息，再根據不
同的詐騙對象，編造不同的事由進行詐騙，實施犯罪更為「精
準」。甚至有犯罪分子因為所買的信息單上有學生家長的電話
和身份信息，恐嚇家長會接到孩子手指頭等威脅話語，勒索錢
財。
例如，一份北京市東城區人民法院判決書則顯示，在破獲曹
建忠等5名被告人採用撥打被害人電話進行敲詐勒索案中，搜
到1個U盤，經鑒定存儲公民個人信息4.6萬餘條。

恐嚇家長 勒索錢財
此外，犯罪分子甚至還恐嚇家長，勒索錢財。北京市第八中學
少兒21班家委會負責人高某證實，2015年6月17日，班裡的11
個孩子家長（主要是爸爸），均接到了一個電話號碼為
170×××的電話，準確說出了孩子家庭住址等具體信息，並稱
有人要出錢要家長的雙腿，說孩子媽媽會出車禍，會接到孩子手
指頭等威脅話語。

■徐玉玉的錄取通知書和手機。
網上圖片

■最後一名疑犯
鄭賢聰已投案自
首。 網上圖片

■說起女兒，徐玉玉的父親徐連彬忍不住聲淚俱下，妻子拿紙巾為他
擦拭。 網上圖片

■■徐玉玉生前照片徐玉玉生前照片。。
網上圖片網上圖片

■■徐玉玉給騙徒匯款徐玉玉給騙徒匯款
的單據的單據。。 網上圖片網上圖片
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■■徐玉玉案疑犯之一熊超徐玉玉案疑犯之一熊超（（左二左二））
日前被警方抓獲日前被警方抓獲。。 網上圖片網上圖片


