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最大輸油管癱瘓
全美陷緊急狀態

疑俄黑客襲營運商 商業犯罪勒索資金

美國最大燃油運輸管道營運商「殖民管道」（Colonial Pipeline）上周五遭黑客攻擊，整個

供應網絡被迫關閉，美國東部及東北部多州油氣供應大受影響。鑑於情況嚴重，美國政府

前日宣布進入全國緊急狀態，緊急批准受影響地區臨時採用公路運輸以保障油氣能源供

應，暫時緩解因燃油管道停運導致的能源短缺狀況。受事件影響，美國汽油期貨價格

昨日一度升超過4%，專家相信如果危機持續，燃料價格將進一步上升。報道則指，

事件幕後黑手是一個名為DarkSide的俄羅斯網絡犯罪集團。

約翰遜偕未婚妻出遊 疑利益申報不清被查

一一一一一一一一一一一一一一
一一一一一一一一一一一一一一
一一一一一一一一一一一一一一
一一一一一一一一一一一一一一
一一一一一一一一一一一一一一
一一一一一一一一一一一一一一
一一一一一一一一一一一一一一

美國輸油管道受黑客攻擊，再次凸顯美國網絡安全
問題。《紐約時報》報道，總統拜登計劃頒布行
政命令，為聯邦政府部門和軟件供應商制訂統
一安全標準，並成立負責調查網絡安全事件
的審查委員會，不過分析認為這些並不足
以全面打擊黑客活動，華府還需採取更多
措施。
報道指，華府正在草擬的行政命令，
將制訂有關網絡安全的標準，包括使
用多重認證等功能，即用戶需從銀
行等獲取多個驗證碼才能成功登
入。同時，供應商只能在有必
要時，獲得政府部門授權後才
能訪問聯邦政府系統，還需確
保所提供的產品沒有被植入
惡意軟件，或存在有機會被黑
客利用的漏洞，並向華府匯報
軟件缺陷。
除了成立「網絡安全事件審

查委員會」，華府還會建立一個訊
息共享系統，國家安全局和相關私人企業可
通過系統實時分享網絡安全威脅。雖然華府
多年來不斷強調會加強網絡防禦，但行政命令
和立法也未必能確保解決問題，當局2012年
提出規定企業最低網絡安全標準法案，但被指
運作成本太高和程序複雜而遭到反對。

●綜合報道

英國首相約翰遜在前年12月底至去年1
月初期間，與未婚妻西蒙茲前往加勒比海
度假，花費1.5萬英鎊（約16萬港元），
約翰遜其後申報這筆費用由保守黨金主羅
斯支付。羅斯一度否認為約翰遜付費，後
來改口稱曾為行程給予「便利」，由於賬
目不清，英國國會昨日宣布就約翰遜是否
涉及公職人員行為不當展開調查。

金主一度改口惹質疑
約翰遜當時與西蒙茲前往加勒比海馬斯
蒂克島旅遊，以慶祝新年來臨，並於一座
豪華別墅度假10天。約翰遜去年1月向國
會申報利益，聲稱自己和西蒙茲獲羅斯提
供住宿，涉及1.5萬英鎊。羅斯的發言人
其後向《每日郵報》透露，羅斯未有支付
旅程費用，形容約翰遜的申報為錯誤，隨

後改口稱羅斯曾為行程給予「便利」。
英國國會標準事務專員佟嘉蓮昨日確認

正在調查約翰遜，稱所有國會議員需坦誠
地申報利益，披露任何相關事項。佟嘉蓮
公布消息後，羅斯透過發言人表示，自己
確實就約翰遜的1.5萬英鎊住宿開支給予
便利，稱約翰遜作出正確的利益申報。

捲翻新府邸多宗醜聞
約翰遜近期捲入多宗醜聞，包括疑似利

用保守黨金主的捐款翻新首相府。工黨副
黨魁韋雅蘭表示，保守黨金主透過取得政
府合約而獲得高投資回報，公眾有權知道
何人支付約翰遜的加勒比海旅程和官邸翻
新費用，以及他是否與金主私相授受，指
約翰遜不能濫用職權為奢華生活「埋單」
和令親信受惠。 ●綜合報道

燃油管道停運昨日進入第四天，「殖
民管道」每天從墨西哥灣地區向紐

約等美國東部、東北部地區輸送油氣，輸
送量相當於每天250萬桶汽油、柴油、噴
射燃料和其他石油產品，佔美國東岸各種
油類供應量的45%。

華府放寬陸路運送油限制
華府前日頒布緊急狀態，允許受影響的
17個州份和哥倫比亞特區通過陸路運送燃
油，且放寬提供緊急支援的商用汽車的限
制。商務部長雷蒙表示華府會為「殖民管
道」提供協助，盡快恢復主要管道運作，避
免事件影響燃油供應。
「殖民管道」前日表示，儘管旗下4條
主要管道仍停止運作，但是一些較小的支
線現恢復營運，公司仍在研究重啟主要管
道的方案，只會在情況安全及符合聯邦規
定的情況下才會恢復運作。全美汽車協會
（AAA）的全美平均汽油價格昨日升至每
加侖2.97美元，較一年前升超過60%，假
如供應受阻持續，汽油價格今後有可能升
穿每加侖3美元，創2014年 10月以來新
高。

疑遭DarkSide挾持100G數據
英國廣播公司（BBC）和路透社分別引述
消息來源證實，「殖民管道」是遭到勒索軟

件攻擊，幕後黑手是一個名為DarkSide的俄
羅斯網絡犯罪集團。黑客在上周四入侵
「殖民管道」網絡系統，並挾持了近
100 GB的數據，以此要求贖金。黑
客威脅如果不付贖款，會將有關
數據洩露到互聯網上。目前尚
不清楚黑客要求多少錢，以及
「殖民管道」是否計劃支付
贖金。
報道指，雖然俄羅斯黑

客活動「經常具官方背
景」，不過美國官員相
信今次事件並不涉及
俄羅斯政府，純粹是
商業犯罪行為。
波士頓資訊安全企

業Cybereason表示，
DarkSide 的名號「相
當新」，但犯案手法非
常有組織，相信背後黑客為
業界老手，主要是想從目標手中盡可
能勒索更多資金。
勒索軟件是美國愈來愈普遍的詐騙和

網絡攻擊方式，黑客使用加密程式鎖住
受害者的重要後台資料，勒索受害者支
付贖金來解開加密系統。在過去幾個月
中，惡意軟件攻擊，尤其是勒索軟件攻
擊急劇上升。 ●綜合報道

美國科羅拉多州科羅拉多斯普林斯前日凌晨發
生嚴重槍擊案，一名男子在一個生日派對上開
槍，殺死6人後再自殺身亡。

疑兇自殺 動機未知
當地警方表示，前日凌晨接到報案，趕到現場

後發現6名成年人中槍死亡，另有一名傷者被送
醫院後不治身亡。警方初步調查發現，事發時多

個家庭正在現場舉行生日會，疑兇是一名受害者
的前男友，他進入房間後拔槍射擊，隨後自殺。
警方說，死者都是成年人，現場兒童沒有受到傷
害，行兇動機尚在調查中。
這是科羅拉多州今年發生的第二宗嚴重槍擊

案，3月22日，科羅拉多州博爾德一家超市發生
槍擊案，造成包括一名警察在內的10人死亡。

●綜合報道

科羅拉多州生日會槍擊7死
美國國防部幾年前推出代號「JEDI」總值
100億美元（約777億港元）的「聯合企業
國防基建」雲端項目，並於2019年將合約
批予微軟公司，引起有份入標的亞馬遜不
滿，認為前總統特朗普涉嫌政治干預國防部
的決定，並為此發起訴訟。《華爾街日報》
昨日報道，國防部考慮到項目面臨的法律挑
戰及國會阻力，正研究終止JEDI。

求駁回訴訟遭法院拒絕
JEDI 項目目標是提升五角大樓數據系

統，讓軍方人員能更快取得實時資訊，並提
升國防部研發人工智能的能力。不過很多國
會議員批評，國防部當日將整個項目合約外
判給微軟，做法並不合適，而且過時，認為
當局應該引入更多參與者，並減少項目將來
推進時可能面臨來自單一外判商的訴訟風
險。
國防部一直否認外判合約過程中涉及政治

考慮，要求法院駁回亞馬遜的訴訟，不過一
個聯邦法院上月拒絕有關要求。副防長希克
斯之後表示，考慮到訴訟情況，五角大樓需
要重新評估項目，制訂最好的發展方向。

●綜合報道
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加拿大溫哥華國際機場前日下午發生槍擊案，
一名男子中彈身亡。
事發前日下午3時左右，目擊者指，看到候機
樓外有幾個黑衣人，其中兩人開了十幾槍。警方
接報後趕到現場搜捕疑犯，現場警員曾試圖攔截
一輛汽車，但疑犯向警方開槍並且逃逸。

案發後，機場部分區域被封鎖，通往市區的部
分路段一度需要暫時關閉。案發約半小時後，警
方發現一輛疑似涉案的車輛在機場以東約30公
里被燒毀。警方表示，鑑於近來當地及周邊地區
發生一系列涉及幫派的槍擊案，此次機場槍擊案
可能與幫派活動相關。 ●綜合報道

溫哥華機場槍擊1死或涉幫派

拜登擬頒令加強網絡防禦

●●受害者親友悲受害者親友悲
痛離開現場痛離開現場。。

美聯社美聯社

●●警方在機場調警方在機場調
查搜證查搜證。。 美聯社美聯社

●●約翰遜未婚妻約翰遜未婚妻
西蒙茲西蒙茲。。

網上圖片網上圖片

●●約翰遜早前在約翰遜早前在
土耳其旅遊土耳其旅遊。。

網上圖片網上圖片

●警員在「殖民管道」的油庫外戒備。 彭博社

●●美國最大燃油運輸管道營運商美國最大燃油運輸管道營運商
「「殖民管道殖民管道」」遭黑客攻擊遭黑客攻擊 彭博社彭博社


