
切記：沒有絕對安全的網絡

儘管網絡安全、信息安全被提及的頻率越來
越高，但依然有不少公司，特別是一些互聯網
公司時不時發生數據洩漏等安全事故。談劍鋒
對此深感惋惜，他表示當前不少公司只追求流
量、用戶、估值等，卻忽視安全問題，切莫等
到發生了重大安全事故後才追悔莫及。
「近些年，信息安全隱患時有爆發，涉及企

業包括攜程、京東、華住等大型民營企業。」
對此，談劍鋒表示，相當數量的互聯網公司只
顧及流量，卻不顧用戶安全，只顧及體驗，卻
不顧隱私保護。服務器端存儲大量用戶的特徵
數據庫，特徵數據庫一旦被黑客或犯罪分子獲
取，後果無法挽回。
談劍鋒痛心一些互聯網企業的發展太注重經

濟利益和商業利益，「比如當前流行評價一家
公司成功與否的估值，一般是考評用戶數量的
多少，因此使得很多企業只注重如何去聚攏用
戶，把安全技術放到一個很邊角的位置。」
「再者，現階段很多高估值的獨角獸企業，
其實並無核心技術，僅停留在商業模式+人口
紅利的互聯網發展第一階段，這很容易被淘
汰。」談劍鋒認為，中國互聯網企業要能夠繼
續發展，應該採用核心技術+商業模式+人口
紅利+國際化模式，核心技術是前提，擁有技
術才能在世界上和別人打拚。

隨着信息技術廣泛應用和網絡空間興起發展，安全的重要性日益凸顯。習近平總書記強調，網絡安全

和信息化是相輔相成的。安全是發展的前提，發展是安全的保障，安全和發展要同步推進。「在這處無

形的世界裡，一串數字或可掀起驚濤駭浪，或可關係國家利益。就如同中國領土神聖不可侵犯，數字化

疆土亦需要被時刻守衛不容任何侵害。」近日，全國政協委員談劍鋒對香港文匯報表示，維護網絡安全

就是守護國家安全，一個國家需要自主、健康發展的網絡安全產業支撐，才能避免受制於人。

文：香港文匯報·人民政協專刊記者 孔雯瓊 上海報道

圖：香港文匯報上海傳真

堅持安全創業路「一根筋」走到底
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談劍鋒作為國內信息安全領域的創
業者，先後攻讀於中國人民解放軍信
息工程學院，新加坡國立大學（碩
士）、法國尼斯大學（博士）。年少
時也曾熱衷網遊，後因被盜號萌發創
業安全產業夢想，如今一路走來，他
揣着家國情懷和憂患意識，誓將當好
國家安全的守衛者。

從超級玩家到安全守護者
談劍鋒和安全產業有着不解之緣，

早在1994年就因父親職業關係成為最
初一批「觸網」的人。到了1997年，
談劍鋒在經營企業網吧的同時，結識
到幾個有相同興趣的夥伴，共同創立
了中國首個民間網絡信息安全組
織——「綠色兵團」，也被稱為是
「中國『黑客』的黃埔軍校」，在業
內影響深遠。

2005年，「魔獸世界」風靡中國，
當年的談劍鋒和朋友經常組隊，在遊
戲世界中組團出擊，獲得一個又一個
勝利戰果。不料，出色的表現亦引來
無良黑客作祟，團隊中時常有隊友賬
號被盜，辛辛苦苦打出來的價值上萬
元裝備和紀錄瞬間蒸發，這讓談劍鋒
在懊惱的同時，開始思考如何保障網
絡安全。
當時國內的密碼保護產品普遍使用

U盾，但網吧出於安全考慮都是將U
盤插口封住。談劍鋒便開始想用何種
方式可以比U盾更好用、更有效，更
能保護賬戶安全。當時，國外的一次
性密碼器剛興起，談劍鋒從中看到了
前景，並從此走上創造國產的密碼技
術之路。
2007年，談劍鋒帶着在網遊中結識
的幾個朋友，在上海張江集電港的一

個民宅裡創立了「眾人科技」，眾人
的寓意便是人多力量大，眾人拾柴火
焰高。

創業起步遇高門檻項目
公司成立後，談劍鋒也體會到萬事

開頭難，他所研發的動態密碼技術，
因涉及信息安全相關領域，有着一個
很高的門檻，特別是密碼技術，在國
內是空白階段，因此必須獲得多個部
門的評審和檢測，集齊全部准入證後
方可進入市場。談劍鋒回憶道：「當
時為了讓產品順利問世，足足用了4
年時間，全靠借錢維持公司運營，最
艱苦時甚至發不出工資，最終全憑
『一根筋』式的堅持，才獲得許
可。」
產品可以銷售了，但當時國內對新

產品持有謹慎態度，很多銀行、券商
不願輕易嘗試。直到2011年末，證監
會對證券網上交易提出雙因素認證的
新要求，使得機會降臨到「眾人科
技」頭上，他們的產品因符合新需
求，一家證券公司「嚐鮮」，購買了
1,000枚密碼器，雖然訂單量很小，
但也就此為「眾人科技」的銷售「開
了張」，這令談劍鋒至今難忘。
如今，談劍鋒已經在技術上打拚十

年有餘，市場環境今非昔比，各行各
業開始重視安全管理，「眾人科技」
推出的一個又一個產品，也開始落地
多個領域，如近期SOTP技術支持上
海疫苗實現智能全程可追溯管理，還
走向國際拿下卡塔爾多哈的2022年世
界盃合作，提供世界盃的安全服務技
術，這些都是談劍鋒堅持自主安全研
發的回報。

「安全是基石，互聯網不能成為建立在沙
漠之上的海市蜃樓。」這是談劍鋒時

常會說起的一句話。談劍鋒出生於一個軍人
家庭，從小的夢想是上戰場保家衛國。長大
後，夢想落實到安全領域，他亦是上海眾人
網絡安全技術有限公司（簡稱「眾人科
技」）創始人兼董事長，並任上海市信息安
全行業協會會長，通過研發國產安全技術，
來捍衛國家的數字疆土安全。

信息安全技術需自主研發
談劍鋒創辦的「眾人科技」，自主開發出

純軟件實現的加密技術：SOTP，該項動態密
碼技術創新性地將加密算法和密鑰融為一
體，終端用戶在快捷支付、手機銀行支付、
二維碼支付、線下POS機支付等多種應用場
景下做到「一人一機一算法+一次一時一密」
的特性，可保護移動互聯網用戶的身份認證
安全、個人信息安全以及應用數據安全，填
補了國內和國際在該領域的空白，從而將信
息之門的鑰匙，牢牢掌握在中國人自己手

中。
談及發展國產自主信息安全技術的必要

性，談劍鋒強調這是當務之急。「如果地基
都是別人造的、核心技術都是別人的，你在
上面造的樓房再漂亮，一陣風吹來肯定
倒。」他用這樣的比喻來說明自主技術之於
網絡產業的重要性。況且維護網絡安全就是
守護國家安全，這也需要自主、健康發展的
網絡安全產業來支撐，才能避免受制於人。

中國安全產業具發展空間
當前中國的網絡安全產業規模格局與世界

先進水平相比存在不小差距，網絡安全投入
佔信息化總體投資比例較低。有數據顯示，
在信息安全投入佔信息化投入的比重方面，
美國佔到了20%至25%，歐洲的數據為10%
至15%，中國僅有1%至3%，這意味着作為
世界第一的互聯網應用大國，中國在網絡安
全上的投入還遠遠落後於發達國家。
「雖然許多相關企業都強調做大、做全、
做強，但整體規模和競爭能力相對較弱，使

得中國目前尚有部
分關鍵領域的安全
防護缺乏自主性，
網絡信息安全產業
仍存在巨大的發展
空間。」談劍鋒表
示。
談劍鋒告訴記

者，去年中國信息
安全投入佔信息化
投 入 比 重 為
1.7%，比例非常
小，那是因為安全
產業具有特殊性，
95%以上甚至99%
以上是針對B端，

加之用途很窄，過
去多用於軍事機
構、政府機構、銀
行、金融、證券的
特殊領域，因此讓
產業發展規模受到
了一定的局限。
不過，談劍鋒同

時從中看到了提升
的機會。「畢竟當
前國家大環境很
好，『沒有網絡安
全就沒有國家安
全』已經上升到最
高規格的國家戰
略，各個行業及領
域都開始緊繃『安
全』那根弦。」談
劍鋒認為，中國的
網絡運用在全世界處於領先地位，隨着各個
企業在實際中對安全的重視，包括普通用戶
對安全意識的提升，在此背景下安全產業風
口漸起，說不定哪天就會出現擁有核心技術
的「獨角獸」安全企業。

建言加大信息安全產業投入
談劍鋒自擔任全國政協委員至今，一共提

交了5份提案，最新一份便是《關於加大我
國信息安全產業的投入》提案。談劍鋒在提
案中建議，要從戰略層面實現網絡安全的體
系化、層次化及標準化設計，系統性地建立
網絡安全態勢感知與威脅情報共享網絡，建
立政府、企業間信息共享機制，定期為各機
構培訓網絡安全。
同時，談劍鋒建議，制定積極、主動的網
絡安全產業發展政策，從國家安全角度出
發，將網絡安全產業定義為戰略性新興產

業，落實包含資源配置導向的網安產業的結
構政策，支持和吸引更多有志於網絡安全的
企業和創業者進入該領域。此外，要在政府
及國有企業採購中增加網絡安全產品和服務
採購比例，提振產業空間，並設定相關產品
的國產化率。針對關鍵基礎設施網絡落實網
絡安全檢查與加固，建立定期安全漏洞掃描
與巡查制度。
對於信息安全的核心要素，談劍鋒一針見

血地指出其實就是密碼技術。「密碼技術是
國家安全的三大支撐技術之一，和核技術、
航天技術並列。可惜的是，目前多數商家只
注重打造商業鏈條，卻鮮有人關注技術鏈
條，談劍鋒對此認為，這其實是至關重要
的，從此次中美貿易摩擦來看，美國其實想
制約中國的科技發展，因此到了必須重視技
術的時候，核心技術才是真正的市場競爭
力。」談劍鋒表示。
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很多人都曾中招網絡陷阱，
談劍鋒表示，網絡沒有絕對的
安全，信息安全技術只能起到
輔助作用，而真正的治本之方
就是要喚起民眾對自身信息安
全的保護意識。
「不要以為裝個殺毒軟件你

的電腦手機就不會中毒了，不
可能！」談劍鋒提醒，安全技
術和計算機病毒，就好比是疫
苗和病毒的關係，先有病毒再
有疫苗的，所以病毒永遠在更
新。同樣，安全和病毒亦是矛

和盾的關係，永遠處在博弈
中，因此沒有絕對安全，技術
只能作為輔助，關鍵就是懂得
安全知識，提高安全意識，知
道什麼該用什麼不該用，以及
要怎麼用。
很多網民覺得信息洩露無所

謂，自己沒有什麼損失，不少
人為了追求便利，往往用犧牲
安全作為代價。談劍鋒感歎，
安全意識的普及難就難在這
裡，大眾對網絡安全的認知太
薄弱，只有當大家真正意識到

網絡安全的風險，並願意為此
多做一些防範工作，那安全意
識的普及也就到位了。
談劍鋒還向記者分享了一些

安全小技巧，在使用手機方
面，他會用兩部，其中一部只
用來上網，而另一部則只用來
打電話，完全斷網。上網的手
機把信息都綁定在不上網的手
機上，用斷網的手機來接收短
信和打電話。
最後，他還提醒一些喜歡用
生物認證技術的用戶，「人臉

識別出來時，很多公司都標榜
自己的識別準確率有多高，但
事實上準確率越高，風險可能
越大。」談劍鋒解釋，這項技
術其實很多公司都沒有提示，
或者說用戶都沒有去考慮後台
服務器的問題：在互聯網環境
下，一旦採用生物特徵認證，
就一定會有特徵數據庫，所有
的生物特徵數據，只要進入計
算機，就會被轉換為計算機代
碼。只要是代碼就可以被截
獲、被重放、被重構。
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■■全國政協委員談劍鋒全國政協委員談劍鋒

■■談劍鋒與談劍鋒與「「眾人科技眾人科技」」的員工的員工交流交流。。

■■談劍鋒認為談劍鋒認為，，信息安全的核心要素就是密碼技術信息安全的核心要素就是密碼技術。。圖圖
為為「「眾人科技眾人科技」」自主研發的國產密碼技術自主研發的國產密碼技術SOTPSOTP展示區展示區。。

■■近年來近年來，「，「眾人科技眾人科技」」與上海商業會計學校合作培養網絡與信息安與上海商業會計學校合作培養網絡與信息安
全人才全人才。。

■■談劍鋒向參觀談劍鋒向參觀「「眾人科技眾人科技」」的群眾普及安全知識的群眾普及安全知識。。


