
「轉數快」漏洞大 求職者遭盜賬
騙徒扮招聘呃證件資料 冒登電子錢包轉走銀行戶口18萬

香港文匯報訊（記者 陳珈琋）金管局上月

推出「轉數快」，並提供電子直接扣賬授權

「eDDA」的電子錢包增值服務，令電子錢包

獲付款人授權可在戶口中直接扣賬。然而，

金管局昨日披露逾十個銀行賬號懷疑被盜，

涉及款項約18萬元。據悉，騙徒以招聘為

由，騙取受害人的身份證及銀行賬戶號碼

後，冒充受害人登記電子錢包，再經「轉數

快」轉走其銀行存款。目前電子錢包不會向

銀行賬戶的登記電話號碼認證，令受害人毫

不知情。金管局指eDDA服務已暫停，料於

下星期開始陸續恢復，日後將需要銀行確認

申請人身份的雙重認證。
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金管局推出「轉數快」不足一
個月，已接獲十多個銀行賬號懷
疑被盜用，並在電子錢包內開設
電 子 直 接 付 款 授 權 服 務
（eDDA），或令不少港人對電
子支付失去信心。
香港資訊科技商會榮譽會長方保

僑認為，有關事件是程序上的問
題，只要由銀行作兩步認證即可。有立
法會議員促金管局調查事件，並就認證
方面作清晰指引。

營運商不知賬戶持有人電話

方保僑昨日接受香港文匯報訪問時表
示，有關事件並非技術上的問題，而是
「轉數快」設計上、程序上的問題，
「因為銀行與電子錢包之間資訊並不流
通，負責核實的電子錢包營運商不知道
銀行賬戶持有人的電話號碼。金管局推
出『轉數快』時，亦未有很清楚檢視整
個流程是否存有漏洞。」
他指出，相關問題事實上不難解決，

「好簡單，只要電子錢包用戶申請
eDDA時，由銀行以短訊向銀行賬戶持
有者發放一次性號碼（OTP）作兩步認
證，便可以解決。」
他解釋，只要在綁定時設立相關認證
程序，用家便可以放心使用，日後增值
及轉賬亦毋須「次次認證」，便可享安
全及便利的服務。

葛珮帆倡速立清晰指引
民建聯立法會議員葛珮帆亦認為事件

並非「轉數快」系統問題，而是程序上
出問題。她指出，現時電子錢包用戶可
利用eDDA從銀行直接轉賬至電子錢
包，惟銀行未有再一次認證便可開通相

關服務。
她曾向金管局查詢，當銀行收到電子

錢包的開通賬戶時，為何銀行不需要認
證。她引述金管局回覆稱，電子錢包愈
簡單便愈好。
她建議金管局作出清晰指引，每當銀

行收到eDDA要求時，即使相關要求來
自電子錢包，亦必須跟客戶作出認證，
「最好是雙重認證。」
立法會資訊科技界議員莫乃光則認

為，今次是金管局和機構看漏眼，沒想
到有不法之徒會利用此功能轉走他人銀
行戶口的款項，金管局調查事件後必須
對外清晰交代原因。

■香港文匯報記者 陳珈琋

通訊和資訊科技的
應用日益普及，不少
僱主會透過網上或流

動通訊軟件招聘，特別是兼職、散工
等，吸引年輕人應徵。與此同時，一些
不法之徒會借機會令年輕人誤墮騙局招
致損失。有人力資源管理界別人士建
議，求職者於網上或手機應徵工作時要

小心提防，不應隨便提交自己的銀行資
料。
安俊人力資源顧問董事總經理周綺萍

昨日接受香港文匯報訪問時指出，僱主
在聘請期間要求職者提供身份證及銀行
戶口資料均屬正常情況，故受害人可能
因而掉以輕心。
她解釋，身份證明文件是用以證實求

職者可於香港工作，一般僱主會在求職
申請時要求。
至於銀行戶口號碼則用以支薪，一般

會在確認聘用或正式上班日才收取，
「除了大公司程序及手續或較繁瑣需提
前收取，否則沒有原因要提早要求。」

公司外面試 須提高警覺

她建議於求職者在網上或手機應徵工
作時，如未獲對方安排到公司面試，而
是在咖啡店、公園或其他地方面試，均
需要提高警覺，「辦理正常程序通常在
公司，如果在外面只需要給對方看一
看，不應留影印本。」
她指出，若遇到是次案件的情況，即
毋須面試便要求提交相關資料，求職者
更應小心提防，宜在上班後再提交銀行
戶口資料，「否則連追究的機會也沒
有。」 ■香港文匯報記者 陳珈琋

兩步認證 可堵漏洞

網上應徵無面試 宜上班才交資料

金管局昨日接受查詢時表示，本月10日首次收到有
懷疑資料被盜用的報告，其後亦從銀行、儲值支

付工具營運商及市民投訴等渠道，得悉有個別市民的個
人資料懷疑被盜用，以開設香港持牌儲值支付工具
(SVF)所持的電子錢包，並設立eDDA進行增值，然後
盜用錢包內的款項。根據金管局所得的資料，事件中約
有十多個銀行賬號懷疑被盜，涉約18萬元。

交出賬戶號碼 錢被轉拍住賞
據了解，警方於本月10日及11日分別接獲兩名女子
報案，指透過一個通訊應用程式見工，她們提供了自己
的身份證副本及銀行戶口號碼後，竟發現銀行賬戶內的
部分金錢不翼而飛，疑與「轉數快」有關。其中一名26
歲女子向騙徒提供了匯豐及中銀香港的戶口號碼，之後
分別被轉走 3,000 元及 9,000 元到電子錢包拍住賞
（Tap&Go）。

事主不滿：無收到銀行通知
據悉，一名24歲的事主日前接獲朋友轉發的一份散
工傳單，並聯絡「僱主」，當時「僱主」聲稱需提交身
份證的副本及出糧戶口以「確認身份」，事主不虞有詐
提供資料。翌日事主查閱網上銀行時，發現賬戶內 9.7
萬元被分開 18 次以「轉數快」方式，增值到一個支付
寶賬戶。事主認為銀行失責，因為自己的銀行賬戶被過
數時完全沒有收到銀行通知，自己亦從沒申請過支付寶
賬戶及「轉數快」服務。
警方調查後，懷疑騙徒先取得事主的身份證資料及銀

行戶口號碼後開設電子錢包，又利用俗稱「太空卡」的
電話號碼登記，之後啟動eDDA功能，綁定銀行戶口為
電子錢包增值。由於電子錢包營運商只向登記的電話號
碼確認交易，故事主在其間根本不知道被轉走金錢。

eDDA暫停 料下周陸續恢復
金管局事發後要求電子錢包營運商暫停eDDA功能，
並要求營運商及銀行檢視在電子錢包開設eDDA的程
序，改善流程以降低個人資料被盜用的風險。
該局表示，檢視工作已接近完成，日後涉及設立eD-
DA程序時，需銀行確認申請人身份的雙重認證，eD-
DA功能於下星期開始陸續恢復。
該局表示，eDDA增值通過「轉數快」系統進行，但
是次事件涉及在電子錢包設立eDDA的環節，並不關乎
「轉數快」系統的安全使用，強調「轉數快」開通至今
運作正常，平均每天交易金額超過10億元。
金管局同時提醒市民時刻保持警覺，小心保管個人資

料，若懷疑資料被盜用，應盡快向銀行或儲值支付工具
營運商查詢及向警方求助。

香港文匯
報記者昨日
實測，申請
電 子 錢 包

Tap&Go只需輸入電話號碼及設定
密碼即可，如需登記「轉數快」服
務，則必須即時利用軟件拍攝一張
完整的身份證照片。
記者嘗試翻拍一張黑白的影印

本，曾出現不接受的情況，再回
到上一畫面多試兩三次，系統竟
可接受，並成功進入下一步，輸
入個人資料。相關申請需待營運
商進一步審視，系統指需時約兩
個工作天。

支付寶交ID可完成中級認證
另一個電子錢包支付寶，用家提
交身份證照片後可完成中級認證，
其餘額上限為10萬元，年累計交
易額為10萬元，可以綁定信用卡
及銀行賬戶。
由於現時eDDA系統暫停，暫時

未能添加銀行卡。
至於銀行自行開發的電子支付系

統，不少亦已提供「轉數快」服
務。記者利用渣打銀行戶口經「轉
數快」轉賬至電子錢包支付寶，大
約10秒已接獲短訊提醒。
短訊中附有收款人的電話號碼後

4位數字、名字的開頭字母及涉及
款項，十分清晰。

■香港文匯報記者 陳珈琋
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國家主席習近平日前在深圳視察時表示，「再一
次來到深圳，再次來到廣東，我們就是要在這裡向
世界宣示：中國改革開放永不停步！下一個40年
的中國，定當有讓世界刮目相看的新成就！」這是
習主席視察廣東傳遞的最重要信息，是對新時代下
治國方略的明確表述，更為未來改革開放的路徑和
方向作出清晰指引，新一輪改革開放將更強調自主
創新、以民為本，繼續創造更舉世艷羡的中國奇
跡，這對香港必是重大利好，香港應把握機遇、趁
勢而上、承擔使命。

2012年12月，習主席在深圳前海視察時，發出
了「改革開放再出發」的號召。6年後，同樣是在
深圳，習主席再次向世界傳遞中國「改革不停頓、
開放不止步」的強烈信號。「既然是越走越好，為
什麼不繼續走下去呢？」習主席此一表述，明確告
訴世界，改革開放是中國國策，將永不停步、持續
推進，不會猶豫不決、搖擺不定、朝令夕改，不會
因一時一事而受到影響，越是環境複雜，越要以堅
定信心、更有力的措施把改革開放不斷深化。

中國將牢牢把握改革的領導權和主動權，延續過
去40年改革開放的發展方向，堅定不移地走中國
特色社會主義的改革開放路線，堅持「兩個毫不動
搖」，讓國有和民營經濟並存發展，堅定不移堅持
社會主義市場經濟的改革方向。

香港是國家40年改革開放的促進者、參與者和
得益者。習主席此次對廣東推進改革開放提出四大
要求，包括深化改革開放、推動高質量發展、提高
發展平衡性和協調性、加強黨的領導和建設等，對
香港如何把握新一輪改革開放機遇、實現更大飛
躍，具有重大啟示。

一是粵港澳大灣區建設是香港的大文章。習主席
寄望廣東，要在更高水平上擴大開放，高標準建設
廣東自貿區，探索更多可複製可推廣的經驗。日前
習主席作出重要指示，要求把自貿區建設成為新時
代改革開放的新高地。

粵港澳大灣區擁有港澳兩大自由港，大灣區內9
市又是內地經濟最發達、市場化程度最高的城市，
意味着在新一輪改革開放上，大灣區將承擔比內地
自貿區更重大的使命。目前內地自貿區正在推行服
務貿易負面清單改革和自由貿易賬戶改革，香港更
要加緊在大灣區推進服務貿易自由化的探索，為國
家服務貿易全面開放提供可複製的經驗。

二是打造世界級經濟新引擎，是香港在大灣區建
設中的重大任務。中央支持香港創建國際創新科技
中心，背後蘊含了中央要將大灣區打造成創新驅動
的世界級灣區的雄心，大灣區要肩負成為中國經濟
新增長極的重任，香港須加快落馬洲河套深港創新
科技園的建設，發揮香港所長、配合國家所需。

三是「以民為本」，重視青年發展，增加市民的獲得
感和幸福感。習主席要求廣東，不忘改革開放初心，
把為人民謀幸福作為檢驗改革成效的標準，讓改革開
放成果更好惠及廣大人民群眾。這也是對特區政府的
要求，特區政府施政同樣要想民所想，急民所急，為
港人尤其是年輕人創造更大的發展空間。

正如習主席在廣東所言，改革開放是決定當代中
國命運的關鍵一招，也是決定實現「兩個一百年」
奮鬥目標、實現中華民族偉大復興的關鍵一招。香
港當把握此改革開放的重大利好，積極投身粵港澳
大灣區建設，在更高起點、更高層次、更高目標
上，融入國家改革開放的大局。

改革開放永不停步 堅定信心續創奇跡
金管局上月推出的「轉數快」（FPS）系統懷疑

出現轉賬支付漏洞。近日有求職者向僱主提供
銀行賬戶和身份證資料後，被人利用「轉數
快」服務，提走銀行賬戶裡近10萬元存款，分
別存入騙徒的支付寶HK和拍住賞（Tap & Go）
賬戶。「轉數快」是本港金融創新的新嘗試，
備受各界關注。警方必須盡快破案，打擊騙
徒，金管局更有責任向銀行和電子錢包追討責
任，確保苦主得到賠償。更重要的是，金管局
須將事件引以為鑒，確保系統安全，杜絕類似
事件重演，避免動搖市場對「轉數快」的信心。

「轉數快」自上月30日開通以來，金管局已
收到3宗相關投訴。就今次案件，金管局已叫
停「電子直接扣賬授權服務」，並指令電子錢
包機構檢討現行身份驗證措施。警方亦將案件
列作「以欺騙手段取得財產」，展開調查。期
待警方與金管局、銀行、電子錢包等各方通力
合作，盡快破案。

事件發生後，金管局強調事件與「轉數快」
系統的個人轉賬和支付服務的安全無關；銀行
表示是受害人自己發出的轉賬指令；香港電訊
就表示，事件與 Tap & Go「拍住賞」系統的安
全無關。AlipayHK亦強調，並不存在任何系統
漏洞。這些表態令公眾困惑，既然「轉數快」
各環節都安全，為何受害者的金錢仍被人盜
取？其實各方所講的都是「技術語言」，只是
強調自己的系統安全沒有問題，但本案的發
生，並非支付系統出錯，而是相關的認證程序
存在明顯漏洞。

按照現時的程序，當騙徒掌握受害人的身份

證、銀行賬戶等個人資料時，毋須真人驗證，
即可在支付寶HK、Tap ＆ Go 等電子錢包登記
賬戶，並連結至銀行賬戶，再開通「轉數快」
服務，就可以將受害人銀行戶口內的錢轉走。
整個程序頗為兒戲，存在多重漏洞。

首先，騙徒登記電子錢包時，可以不使用用
戶在銀行登記的電話號碼接收驗證碼，而是用
登記電子錢包的電話號碼來驗證身份；第二，
銀行在賬戶連結至外部電子錢包時，沒有通知
客戶作雙重認證；第三，香港電話號碼不實行
實名制，騙徙可以輕易購買預付電話卡作案。

因此，金管局有責任作出更明確指引，要求
「轉數快」的驗證程序更嚴謹，例如要求銀行
進行雙重認證，或電子錢包開戶時，要真人或
視像確定是本人操作。

作為本港的快速支付系統，「轉數快」打通
參與銀行及支付工具的經脈，讓用戶可進行跨
行雙幣實時轉賬，是本港快速支付的一大進
步，部分功能甚至較內地及海外的競爭者更勝
一籌。本港金融、零售業都對其寄予厚望，希
望本港在電子快速支付發展再度領先。

不過，任何支付方式，安全最重要，必須在
確保安全的前提下，才能尋求簡便快捷，否則
毫無意義。「轉數快」服務推出以來，金管局
做了不少廣告，但相關宣傳都只是強調「轉數
快」的方便，但對開通程序和使用安全的教育
卻欠奉。

今次案件發生後，金管局、銀行、支付工具
營運商都必須立即行動，檢討程序、堵塞漏
洞，為本港金融科技創新打好基礎。

金融創新安全至上 免動搖「轉數快」信心
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