
朱克伯格也中招 網民稱害怕

遭黑客入遭黑客入侵侵
5000萬用戶「登出」

歷來最嚴重歷來最嚴重「「檢視角度檢視角度」」存漏洞存漏洞 港台網民受影響港台網民受影響
社交網站facebook(fb)再次爆出資料外洩醜聞，

fb前日公佈，黑客利用「檢視角度」(View As...)

功能漏洞，盜取用戶資料甚至控制賬戶，多達

5,000萬個賬戶遭入侵，是fb歷來最嚴重的同類

事件。行政總裁朱克伯格承認事態嚴重，fb已暫

停「檢視角度」功能，並修復保安漏洞，大批用

戶登上網站時，出現「連線階段已過期」的訊

息，並需重新登入，香港和台灣不少網民也反映

賬戶遭自動登出。

fb黑客入侵時間表
9月16日
fb發現網站流量突然飆升，故展開初步調
查，觀察是否涉及可疑活動。

9月25日
fb發現大量用戶賬號遭攻擊，其後分別通
報美國聯邦調查局(FBI)，以及歐洲總部所
在地愛爾蘭的數據保護委員會。

9月27日
fb成功修補漏洞，並強制受影響的賬號登
出，重啟防禦機制。

9月28日
fb向公眾交代事件，透露約有5,000萬賬
戶受到影響，並已將相關消息置頂於用戶
版面。加州有fb用戶就事件向法院提告。

■彭博通訊社
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「檢視角度」功能容許用戶以其他
朋友或一般網民身份，預覽個

人檔案。fb產品管理副總裁羅森表示，
「檢視角度」存在3個漏洞，黑客可藉
此盜取用戶的「存取憑證」(access to-
kens)，即用作登入賬戶的數碼鑰匙，並
完全控制賬戶，包括閱覽私人訊息和發
表帖文等。

漏洞去年7月已出現
羅森透露其中一個漏洞涉及生日祝賀
訊息，當用戶運用「檢視角度」功能瀏

覽生日慶祝短片，賬號便可能遭入侵。
羅森又表示，漏洞自去年7月已經出

現，但fb直至本月16日，才發現「檢視
角度」流量異常，並於周二證實遭黑客
入侵，兩日後修復漏洞。fb已向美國聯
邦調查局(FBI)、國土安全部、國會和歐
洲總部所在的愛爾蘭數據保護委員會通
報事件，現階段未發現有賬戶密碼或信
用卡資料被盜。
fb修復漏洞後，安排5,000萬個受影響
賬戶，以及4,000萬個過去一年曾使用
「檢視角度」功能的賬戶自動登出，要

求用戶再次登入，以更新存取憑證。朱
克伯格表示，未知受影響賬戶實際上有
否遭盜用過。羅森亦稱調查工作困難，
至今未能證實黑客所在位置，「可能永
遠無法揭發元兇」，暫未發現黑客存在
特定攻擊對象。

Ig等軟件亦受牽連
目前不少第三方應用程式(App)及網

站均容許用戶以 fb賬號登入，由於這
安排涉及使用存取憑證，故 Instagram
（Ig）等手機App亦受影響，部分用戶

需重新登入。
這次是繼英國「劍橋分析」今年初被

揭不當挪用8,700萬fb用戶資料後，fb再
發生大規模資料外洩事件。美國民主黨
參議員沃納批評，事件證明fb無法保護
從用戶手上取得的大量資訊，國會需採
取行動，保障社交平台用戶的私隱和安
全，「正如我說過的，社交媒體的蠻荒
時代已經結束了。」愛爾蘭政府亦發聲
明，批評fb令用戶暴露於風險，要求fb
交代更多細節。

■美聯社/法新社/路透社

用戶應急方法
檢查登入狀態
用戶可在登入fb後，進入「設定」當中
的「賬戶安全和登入」頁面，檢查「你
登入時所在的位置」，查看是否認識過
去登入所用的電子設備、登入時間、國
家及地區等，假如發現不認識的登入記
錄，可點擊記錄右方的圖標，選擇從該
設備登出，亦可向 fb通報可疑登入記
錄。另外，用戶也能直接點擊「登出所
有連線階段」。

更改密碼
雖然fb表示，在修復漏洞後，用戶不必
更改賬戶密碼，不過假如密碼強度較
弱，或發現有可疑的登入記錄，用戶就
應考慮更換。用戶亦不應在所有網站使
用同一組密碼，以免遭人連環破解。

啟用雙重驗證
用戶可在「賬戶安全和登入」頁面啟用
雙重驗證功能，用戶登入時，fb將向指
定手機號碼傳送另一組識別碼，用戶必
須正確輸入個人密碼及雙重驗證識別
碼，才能成功登入。

瀏覽fb說明
若用戶「被登出」後，無法重新登入賬
戶，可瀏覽fb網上幫助中心頁面，尋找
解決方法。

■綜合報道

facebook(fb)自從今年初爆出「劍橋分析」不當挪
用用戶資料醜聞後，一直致力改善形象，期望挽回
公眾信心，然而fb前日再次公佈黑客入侵事件，規
模更是歷來最大，使fb近期的努力嚴重受挫。

或再引發干預選舉
fb前日公佈保安漏洞時，雖然強調已修復漏洞，但

未能交代黑客目的或具體行動。由於在這次漏洞中，
黑客入侵賬戶後即可取得控制權，意味黑客能假扮用
家，在網上發佈虛假資訊，可能誤導公眾，甚至是另
一波外國干預美國選舉的行動。
朱克伯格在「劍橋分析」事件後，承諾加強保護用

戶資料，並改善網絡保安，在今次公佈保安漏洞前數
天，更宣稱fb已作好準備，防止外國干預美國、法國
或其他國家的選舉。不料言猶在耳，fb便再次爆出保
安問題，難免打擊公眾信心，甚至減少使用fb，最終
恐打擊fb收入。
彭博通訊社更指出，與「劍橋分析」醜聞相比，今

次事件涉及基本網站保安問題，fb需獨力承擔所有責
任，無法再以不知情等理由推托，亦因如此，政界已
迅速有聲音要求fb提供更詳細資料，並作進一步調
查。 ■彭博通訊社

這次這次facebook(fb)facebook(fb)黑客入侵事件涉及約黑客入侵事件涉及約55,,000000
萬個賬戶萬個賬戶，，受影響者遍及世界各地受影響者遍及世界各地，，行政總裁朱行政總裁朱
克伯格和營運總監桑德伯格賬戶也克伯格和營運總監桑德伯格賬戶也「「中招中招」。」。不不
少網民發現少網民發現「「被登出被登出」」後相當擔憂後相當擔憂，，單是朱克伯單是朱克伯
格的格的fbfb賬戶賬戶，，已有逾已有逾66,,000000人留言投訴人留言投訴，，美國加美國加
州更有兩名州更有兩名fbfb用戶就事件入稟法院用戶就事件入稟法院。。
2525歲的歲的ZiaZia由由20092009年起使用年起使用fbfb，，前日發現賬戶前日發現賬戶

遭自動登出遭自動登出，，她坦言擔心賬戶遭入侵她坦言擔心賬戶遭入侵，「，「我所有我所有
網上活動都在網上活動都在fbfb進行進行，，現在感到很害怕現在感到很害怕」。」。台灣台灣
網民網民「「starstar12311231」」則在討論區留言則在討論區留言，，稱前晚稱前晚fbfb和和
fb messengerfb messenger賬戶均自動登出賬戶均自動登出，，起初還以為賬號起初還以為賬號
被盜用被盜用，，後來才發現後來才發現fbfb公佈保安漏洞公佈保安漏洞。。

台黑客稱可刪朱克伯格賬戶台黑客稱可刪朱克伯格賬戶
事有湊巧事有湊巧，，台灣台灣「「白帽黑客白帽黑客」」張啟元早前表張啟元早前表

示示，，他有能力刪除朱克伯格的他有能力刪除朱克伯格的fbfb賬戶賬戶，，計劃在今計劃在今
天直播過程天直播過程，，不過他前晚改變主意不過他前晚改變主意，，宣佈宣佈
取消直播取消直播，，指不應以朱克伯格的賬號做實指不應以朱克伯格的賬號做實
驗和證明實力驗和證明實力，，並已向並已向fbfb報告系統漏洞報告系統漏洞，，
fbfb數小時後便公佈黑客事件數小時後便公佈黑客事件。。張啟元後來張啟元後來
證實證實，，自己發現的漏洞同樣跟自己發現的漏洞同樣跟「「檢視角檢視角
度度」」功能有關功能有關。。 ■■綜合報道綜合報道

美國參議院司法委員會前日在11名共和
黨議員支持、10名民主黨議員反對下，以
1票之差通過卡瓦諾的最高法院大法官提
名，將交參院全院表決。改變態度投贊成
票的共和黨成員弗拉克，成為提名案過關
的關鍵，但他要求將全院表決押後一周，
讓聯邦調查局(FBI)調查卡瓦諾被指性侵事
件，否則不會投票支持卡瓦諾。總統特朗
普在壓力下改口，稱女事主福特在聽證會
上的證詞「非常可信」，宣佈下令FBI對
卡瓦諾進行補充背景審查，但強調無意改
變提名人選。
弗拉克在投票前指出，美國正面對社會
撕裂，認為應就性侵指控展開調查，了解事
實真相，他其後表明除非FBI介入調查，並
讓參院全院表決推遲一周，否則不會投票支
持卡瓦諾。共和黨參議員穆爾科斯基亦支持
弗拉克的建議。
弗拉克辦公室在會前發電郵聲明，表示
會投票支持卡瓦諾，他乘升降機前往會場期
間，遭兩名女子出言指責，要求他改投反對
票，她們自稱曾遭性侵，質疑弗拉克支持卡
瓦諾，是漠視性侵案受害人感受。

反口指福特「非常可信」
特朗普前日在twitter發文，形容福特是
「非常可信的證人」，下令FBI調查卡瓦諾
涉嫌性侵事件，為期一周，但他同時認為卡

瓦諾在聽證會上表現很好，最終會被公認為
真誠偉大的最高法院大法官。特朗普最新表
態，與日前宣稱聽證會是「騙局」截然不
同，外界揣測此舉旨在爭取中間派共和黨議
員支持提名案。
福特代表律師卡茨歡迎FBI介入調查，但

批評華府為調查設下限制，強調FBI需展開
全面調查，以釐清真相。

■美聯社/路透社/法新社

卡瓦諾通過提名 特朗普下令FBI介入

土耳其總統埃爾多安昨日結束在
德國的3日訪問行程，最後一項公
開活動，是到科隆市為歐洲其中一
間最大的清真寺，主持揭幕儀式，
一批反對埃爾多安的示威者到場抗
議，批評土耳其的人權記錄和壓迫
庫爾德族人，並與埃爾多安支持者
打對台，警方嚴陣以待，避免發生
衝突。

默克爾認人權議題分歧
自2016年土耳其軍方發動流產政

變後，土德兩國關係持續緊張。埃
爾多安前日會晤德國總理默克爾，
默克爾坦承雙方在人權等議題上存
在嚴重分歧，需透過持續對話解
決，她同時敦促土國盡快解決土國
關押德國公民問題。

部份德國官員表明反對埃爾多安
到訪，科隆市長雷克拒絕與埃爾多
安同場出席清真寺開幕儀式。在市
內萊茵河畔，約300名示威者提早
集會，部分人更從瑞士遠道而來，
他們高舉「不歡迎埃爾多安」的標
語，指他到訪德國是一次挑釁行
動。 ■法新社
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■■卡瓦諾被指性卡瓦諾被指性
侵事件將由侵事件將由FBIFBI
介入調查介入調查。。

美聯社美聯社

■■有抗議者舉標語反對有抗議者舉標語反對
提名卡瓦諾提名卡瓦諾。。 美聯社美聯社

■埃爾多安(右)昨日結束在德訪問
行程。 法新社

■示威者打
出「不歡迎
埃爾多安」
的標語。

法新社

私隱連環外洩
再陷信心危機■■fbfb行政總裁朱克伯格個人賬行政總裁朱克伯格個人賬

戶也戶也「「中招中招」」今次黑客事件今次黑客事件。。


