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香港寬頻被黑
疑洩 萬客私隱38
停用伺服器遭入侵 內有4.3萬信用卡資料

香港文匯報訊（記者 吳子

晴）香港寬頻有限公司昨日公

佈，集團一個已停用的資料庫

伺服器遭身份不明者入侵，該

資料庫涉及至2012年約38萬

條固網電話及IDD服務客戶申

請人記錄，包括其個人資料及

約4.3萬條信用卡資料，受影

響資料佔整體客戶記錄的

11%。香港寬頻已向警方報

案，並將通知受影響客戶及個

人資料私隱專員，又指已採取

即時措施防止日後遭受任何類

似攻擊。有資訊保安專家表

示，相信事件是疏忽所致，認

為香港寬頻有責任將涉事的資

料庫加密。

香港寬頻於昨日收市後發公告
指，於本月16日，集團發現一

宗未經授權接觸其一個已停用客戶資
料庫的事件。該資料庫包括集團截至
2012年約38萬條固定及IDD服務客
戶及服務申請人記錄，約佔其360萬
條客戶記錄的11%。

報警處理並通知相關客戶
這些截至 2012 年的資料包括姓
名、電郵地址、通訊地址、電話號
碼、身份證號碼及約4.3萬條信用卡
資料。集團已立即進行徹底的內部調
查，並聘請外部網絡安全顧問對所有
系統及伺服器進行全面檢查，以防止
日後任何類似攻擊。
香港寬頻表示非常重視此事件，並
已立即向香港警務處報告上述事件，
並將通知受影響的客戶及就此通知香
港個人資料私隱專員。香港寬頻表
示，將在此過程中與有關部門合作，
打擊此等違法行為。
該公司在聲明中指出：「本集團
已採取即時措施以防止日後任何類
似攻擊。本集團並不知悉本集團任
何其他客戶資料庫受到影響。本公
司相信此為一宗獨立事件，且不會
對本集團的業務及營運造成任何重
大影響。」

發言人指黑客技術「超前」
香港寬頻發言人指，目前調查所
得，是次並非普通黑客所為，是以超
前技術入侵，呼籲客戶留意可疑信息
及信用卡賬單。香港寬頻表示，客戶
查詢可致電36169111或電郵至inqui-
ry_36169111@hkbn.net。
私隱專員對事件表示關注，由於涉

及客戶人數眾多，已主動展開循規審
查。商務及經濟發展局局長邱騰華表
示，已知悉事件，並知道香港寬頻已
報警，相信警方會調查。

專家：相信事涉保安疏忽
香港資訊科技商會榮譽會長方保僑
對香港文匯報表示，香港寬頻作為互
聯網供應商，網絡技術應較超前，今
次出現疑似黑客入侵事件，相信涉及
資料保安漏洞或疏忽。
由於事件中的已停用客戶資料庫
的資料並無加密，他認為當公司處
理客戶資料時，無論新或舊的客戶
資料，公司都有責任將資料加密，
即使黑客取得資料，亦無法瀏覽有
關內容。
方保僑建議，如客戶發現資料被
盜，客戶如以自己的電話號碼等的個
人資料用作網上支付等平台的密碼，
便應馬上更改密碼，以免出現不必要
的損失。

香港文匯報訊
（記者 吳子晴）
全球網絡安全問題
受到關注，網絡安
全公司FireEye昨
日發表「M-Trend
2018」研究報告，
發現亞太區機構偵
測網絡入侵者所需

時間中位數為498天，較全球數字高出近4
倍。一旦機構受到網絡入侵者攻擊，則有更大
可能再次成為攻擊目標，其中金融機構及電信
機構為主要入侵目標。FireEye 亞太區首席技
術總監Bryce Boland表示，各機構需提升網

絡安全，不能只停留在守法及合規的層面。
報告發現，亞太區網絡入侵者成功潛伏

於系統內時間中位數為498天，較全球中位
數101天，高出近4倍。
Bryce Boland指，偵測時間過長，入侵者
便有足夠時間得到他們所需的資料。

被侵企業四成為金融機構
他續說，即使政府針對網絡入侵者立

法，但立法速度慢，遠追不上網絡入侵者
的改變速度，而且機構通常在遭受入侵
後，才會正視問題，令亞太區機構偵測網
絡入侵者需時較長。
Bryce Boland指出，超過91% 曾被攻擊一

次或以上的亞太區機構，會再次成為相同或
有類似動機的網絡入侵組織的目標。其中，
有82%的機構更發現多個網絡攻擊者。
被入侵的機構中有39%為金融機構，而

電信機構更是網絡入侵組織的主要入侵目
標，因為電信機構掌握大量客戶及交易資
料，讓犯罪分子可能從中獲取金錢，而有
國家亦可能會入侵其他國家或地區的電信
機構，從而取得其他國家或地區的資訊。
Bryce Boland建議各機構必須認清潛在黑

客，洞悉攻擊者常用的技巧，了解公司在
網絡危機偵測及回應攻擊方面的能力，才
能有效地運用其保安資源。公司必須制定
策略方針，應付所面對的網絡攻擊威脅。

亞太機構測黑客耗時多4倍

香港寬頻一個儲存已停用資料庫的
伺服器遭黑客入侵，涉及38萬條客戶
記錄被盜取，包括客戶姓名及信用卡
號碼。有網絡安全公司表示，香港的
網絡安全監管不足，法例不夠嚴謹，
令機構較少留意保安系統的漏洞。
網絡安全公司FireEye銷售工程師王

潤霖向香港文匯報表示，由於香港並無法律
規管機構當洩露客戶資料時，必須對外公

佈，只有指引列明，當洩露大量客戶資料
時，才需將事件公佈。他認為，香港的法例
不夠嚴謹，機構較少會關注網絡安全問題。

港安全指引多無強迫性
王潤霖認為，香港的機構目前主要集中
於系統的防護，而較少投放資源於偵查或
調查黑客入侵。在是次事件中可見，香港
寬頻須聘請外部網絡安全顧問，反映香港

的機構未必有能力偵查黑客問題。再者，
事件涉及的是一個已停用的資料庫，大多
機構亦不會投放資源於此類伺服器。
他指出，香港於網絡安全的法例比外國
落後，有關指引並無強迫性，由於香港主
張自由營商，如增加監管，會令營商成本
增加。但他認為政府應增加對網絡安全的
監管，以保障市民的私隱，增加對市民的
保障。 ■香港文匯報記者 吳子晴

網絡安全公司：港法律欠嚴謹
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■網絡安全公司Fire-
Eye 亞太區首席技術總
監Bryce Boland。

香港寬頻一個已停用
的客戶資料庫遭入侵，
香港個人資料私隱專員
黃繼兒表示，注意到事
件中受影響客戶人數眾
多，可能涉及大量敏感
個人資料，公署已主動
就事件展開循規審查。
香港寬頻發言人回覆傳

媒查詢時指，因稅務需要，所有舊客戶
資料會在後端系統封存7年後才銷毀。

依條例須刪除已停用個人資料
黃繼兒表示，公署已收到香港寛頻相關

的資料外洩通報，指該客戶資料庫，載有
的客戶資料包括姓名、電郵地址、通訊地

址、電話號碼、身份證號碼及信用卡資料
等，有可能導致個人資料外洩。
他續說，無論公私營機構，作為資料
使用者，必須按《個人資料（私隱）條
例》規定妥善儲存客戶的個人資料，並
採取切實可行的步驟，保障個人資料不
會未經授權或意外地被查閱、處理、刪
除、喪失或使用，否則便有可能違反條
例下的資料保安原則。
黃繼兒指出，一般而言，任何機構必
須按《私隱條例》的規定妥善保留及刪
除客戶的個人資料，包括確保個人資料
的保留時間不得超過達至原來目的的實
際所需、刪除已不再為使用目的而需要
保留的個人資料等。機構應按其業務的
實際所需、其收集個人資料的原來目
的，以及為符合其他法定要求或公眾利
益而決定保存個人資料的期限。
在個人資料轉移方面，黃繼兒表示，

當機構在結業／終止業務時擬將該機構
的客戶資料轉移予另一提供類似服務的
公司時，機構要在轉移客戶的個人資料
前已取得客戶自願給予的明示同意，或
在收集客戶的個人資料之時，已明確告
知客戶收集其個人資料的目的及其個人
資料可能被轉移予該指定類別的人士，
方能這樣做。

香港寬頻稱客戶資料需封存7年
香港寬頻發言人在回覆傳媒查詢時

指，客戶中止公司服務6個月期間，職
員可以透過系統，查找客戶資料以展開
收回器材等後續工作。因為稅務需要，
所有舊客戶資料會在後端系統封存7年
後才銷毀，並設有查閱權限，一般職員
是沒法接觸。至於是次受影響的客戶資
料庫，最舊一批的客戶資料是2012年。

■香港文匯報記者 尹妮

私隱專員私隱專員：：事關多人事關多人 即時調查即時調查

■私隱專員黃
繼兒表示，將
就香港寬頻事
件展開調查。

■■香港寬頻昨日發佈香港寬頻昨日發佈
消息稱消息稱，，集團一個已集團一個已
停用的資料庫伺服器停用的資料庫伺服器
遭身份不明者入侵遭身份不明者入侵，，
涉及約涉及約3838萬個客戶萬個客戶
記錄記錄，，其中包括約其中包括約
44..33 萬條信用卡資萬條信用卡資
料料。。 中通社中通社
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政府指定刊登有關法律廣告之刊物
獲 特 許 可 在 全 國 各 地 發 行
2018年4月
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