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「維基解密」表示，名為「7號保險
庫」(Vault 7)的文件屬於中情局

網絡情報中心，編制時間介乎2013至2016
年。若文件屬實，將是中情局歷來最大洩密
事件。白宮和中情局未確認文件真偽，但有
前情報人員和網絡安全專家均指，當中的計
劃代號是中情局所慣用。中情局除了與美國
國家安全局(NSA)交換情報和黑客技術之
外，亦有與澳洲、加拿大、新西蘭和英國軍
情五處(MI5)等國家的機構緊密合作。

竊微博WhatsApp訊息
文件顯示，中情局人員可透過黑客軟件
程式，控制美歐等地大量企業的電子設備，
包括蘋果iOS、Andriod和微軟手機，還有
三星智能電視，把它們變成竊聽器。在一個
名為「哭泣天使」的計劃中，中情局和MI5
試驗入侵三星F8000智能電視系列產品，令
它們處於屏幕沒有畫面的「假關機」狀態，
實際上是監聽和錄音，再傳送至中情局的伺
服器。文件又指，黑客可繞過WhatsApp、
Telegram、Signal和微博的加密技術，竊取
用戶私人訊息。The Intercept網站則認為，
中情局不是直接攻擊上述軟件，而是入侵並
騎劫整部手機，從中竊取用戶的社交通訊。

蘋果稱已修補相關漏洞
「維基解密」發佈文件時形容「CIA的軍
火庫已失控」，通過一系列「武器化的黑客
工具」，前所未有地控制全球智能設備。為
免黑客軟件流傳，「維基解密」未有計劃披
露詳情，又批評今次洩密反映中情局未能妥
善保管網絡攻擊工具，或會外流至其他黑客
手中。
蘋果昨發聲明，表示中情局文件所提及

的保安漏洞，在最新的iOS版本已修補，承
諾將迅速解決其他漏洞。微軟和三星僅稱會
調查事件。民權組織「電子前哨基金會」總
裁科恩批評，中情局得知相關軟件和裝置有
保安漏洞後，不但沒協助企業改善問題，更
利用漏洞監聽公眾。曾揭露NSA大規模監
控計劃的前中情局僱員斯諾登指，美國政府
刻意讓電子產品留有保安漏洞，「(這些做
法)不計後果，令人啞然」。

■路透社/法新社/美聯社/
《紐約時報》/The Intercept網站

維基解密揭黑客軍火庫 入侵全球手機板腦

CIA「入屋」電視假熄機真竊聽
洩密網站「維基解密」昨日公佈

近9,000份據稱是美國中央情報局

(CIA)的機密文件，揭露局方與外國

情報機構聯手，研發逾千種惡意軟

件、木馬程式和病毒，入侵智能手

機、平板電腦等流動裝置，竊取

WhatsApp和微博通訊，蘋果公

司iPhone、iPad以及Android和

微軟視窗系統產品無一倖免。

其中，三星電視被入侵後，會

呈現「假關機」狀態，暗中錄

取用戶在房間內的通話。

「維基解密」洩露懷疑是中情局的文件
顯示，當局是利用程式上的「零日」(Ze-
ro Day)漏洞入侵並控制裝置，亦即在軟
件工程師發現相關漏洞、繼而修復問題
前，便發動攻擊，藉此將智能手機和智能
電視等變成監控工具，例如將三星智能電
視調校至「假關機」模式，從而監聽現
場人士的對話。

企業「捉蟲」冀盡快更新軟件
「零日」漏洞是指一些軟件開發者在

除蟲過程中，未能發現的程序錯誤，一
般而言，企業會鼓勵外界專家揭發相關
問題，從而可及早藉更新軟件等途徑修
復漏洞。由於相關問題愈快修復愈好，因
此得名「零日」漏洞。若「維基解密」公
開的文件內容屬實，便意味中情局掌握大
量未被發現的程式漏洞，令不少軟件面臨
被入侵的風險。
為監聽用戶的私人通訊，中情局針對相

關漏洞開發了大量惡意軟件和病毒，並將
它們植入至相關裝置上，改變程式的運作
方式。除了令三星智能電視進入「假關
機」狀態之外，中情局亦利用了An-
droid系統和蘋果iOS系統的「零
日」漏洞施襲，甚至控制智
能汽車。■《每日鏡報》/

《泰晤士報》/
《衛報》

根據「維基解密」公開的文件，中情局
(CIA)設有專責部門，收集俄羅斯等其他國
家的網絡攻擊手段。由於中情局在美國總統
特朗普上任前，曾經指控俄黑客在大選前入
侵民主黨電郵系統，協助特朗普勝出，特朗
普陣營因此質疑，民主黨被入侵可能是中情
局嫁禍俄羅斯黑客的自編自導事件；但也有
網絡安全專家認為，與俄羅斯關係密切的
「維基解密」是故意在特朗普團隊「親俄」
醜聞沸騰之際，公開密件，為俄羅斯及特朗
普開脫。

中情局網絡情報中心轄下的「遙距發展
部門」(RDB)有一個名為UMBRAGE的小
組，專門偷取外國研發的惡意軟件。中情局
不但能夠運用這些軟件進行攻擊，更可誤導
目標，讓對方以為攻擊來自研發軟件的國
家，如同留下其他人的指紋。
美國大選過後，情報機關一致指控俄國
黑客入侵民主黨電腦，暗助特朗普一把，成
為媒體報道焦點。不過佐治亞州選舉機構去
年也曾發現，當地選舉系統曾經被懷疑來自
國土安全部的網絡入侵。 ■《衛報》

「維基解密」聲稱，中情局在2014年10
月研究干擾汽車控制系統的方法，雖然目的
並不清楚，但可能目的是暗殺司機。現時大
部分車輛均配備電子剎車控制系統，同時設
有加速器、安全氣袋、轉向及車門控制裝
置，全部由感應器及電腦控制，容易遭黑客

入侵。
不過報道指，黑客入侵汽車系統根本不

是新事物，例如2014年有兩名黑客遙距入
侵一輛吉普車Grand Cherokee 的娛樂系
統。雖然車廠其後加強保安措施，但同類威
脅仍然存在。 ■《華盛頓觀察家報》

「維基解密」的文件揭發，美國駐德
國法蘭克福總領事館，竟然是中情局
(CIA)的秘密行動基地。隸屬中情局的黑
客偽裝成外交人員潛入德國，曾在領事館
內向中國等地發動網絡攻擊。中情局的內
部指引不但教導這些黑客如何隱藏身份，
也提供瑣碎的生活小貼士。德國政府表示
嚴肅關注事件。
美國駐法蘭克福總領事館是全球最大

的美國領事機構，被派往當地的黑客會獲
發外交護照及國務院銜頭，他們在領事館
研發惡意軟件，用以攻擊歐洲、中東及非
洲的目標。德國傳媒報道，中情局、國家
安全局、軍方秘密人員等都把領事館當成
基地。另外，美國也在法蘭克福建立龐大

的哨站及空殼公司網絡。
中情局為身在德國的黑客提供詳盡指

引，讓他們能順利進入領事館，又要求他
們切勿將電子儀器或敏感資料留在無人看
管的酒店房間，以免機密外洩。

致黑客旅遊貼士：勿到油站用膳
另外，當局也列出一系列旅行貼士，

內容輕鬆，如同旅遊雜誌，例如建議黑客
乘搭漢莎航空，理由是酒精飲品免費，若
不幸乘坐聯合航空則「為你致哀」。文件
又提醒黑客抵埗後別忘了洗澡，並說：
「假如你在周日早上抵德，會發現大部分
商店(尤其食品店)都休息……不建議到油
站用餐。」 ■德國之聲

潛駐德總領館
曾網攻中國

美國紐約自由女神像的底座前晚突然
停電，只有王冠及火炬繼續發光。經過
數小時搶修，自由女神像在午夜前恢復
供電。
不少網友對今次停電議論紛紛，有人懷

疑是當局故意，藉此支持昨日的「無婦女
節」抗議活動。「無婦女節」由婦女團體
發起，目的是在國際婦女節當日，呼籲各
界關注女性面對的經濟及社會不平等。

■英國廣播公司/美聯社

趁漏洞未修復
發動「零日攻擊」

防黑客小貼士
系統更新

即使中情局沒有入侵裝置，
用家也應時常更新智能手機或
電視的硬件及軟件，以免遭受
其他惡意軟件攻擊

文件指出舊式的Android 4.0
系列手機較易被入侵，故用家
應盡早轉用新款Android手機，
同時換上較難破解的密碼

蘋果公司前日也為iPhone推
出軟件更新，填補文件所列出
的多項漏洞

膠貼防護

黑客可以利用軟件，暗中開
啟電腦的鏡頭和咪高峰，用家
可參考 facebook 創辦人朱克
伯格，用膠紙覆蓋鏡頭。雖然
看似兒戲，卻能有效防止被偷
拍

因為咪高峰即使被遮蓋仍可
收音，故應避免購買可上網的
智能語音助理系統或電視

移除電源

文件顯示即使關上智能電
視，黑客仍可竊聽用家的日常
對話

為防萬一，用家可中斷裝置
的網絡連線、移除電源和避免
在電視旁進行敏感對話，也應
減少購買產品安全較差廠商的
產品

保持警戒

雖然多數用家不會成為中情
局目標，但不要胡亂點擊來歷
不明的網絡連結或電郵附件

《每日郵報》/
美國有線新聞網絡 /美聯社

偷用外國軟件 留「指紋」嫁禍

研干擾汽車系統 或欲暗殺司機

自由女神自由女神
停停電電「「熄燈熄燈」」

■■偽裝成外交人員的黑偽裝成外交人員的黑
客客，，會到駐法蘭克福總會到駐法蘭克福總
領事館工作領事館工作。。 美聯社美聯社

■■熄燈前熄燈前■■熄燈後熄燈後

■CIA試驗入侵三星
F8000 智 能 電 視 系
列，令它們處於「假

關機」狀態。
網上圖片

■■黑客會透過黑客會透過
研 發 惡 意 軟研 發 惡 意 軟
件件 ，， 控 制 多控 制 多
款電子設備款電子設備。。

網上圖片網上圖片

■CIA（右下）
與軍情五處（左
下）及 NSA（上）
等機構緊密合作。
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