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騎劫家居裝置 大規模攻擊美伺服器

黑客「物聯網」播毒 癱瘓科網巨企
美國大選屢傳遭黑客干預之際，全球最大網絡服務供應商之一Dyn前日多

次遭受大規模「分散式阻斷服務」(DDoS)攻擊，導致多個使用Dyn服務的

網站癱瘓，包括twitter、亞馬遜、eBay、Paypal、Spotify、Netflix等大型科

網企業。黑客組織稱是要為「維基解密」創辦人阿桑奇被禁止上網報復。今

次網攻的特別之處，在於黑客騎劫數以萬計智能家居網絡裝置來向Dyn施

襲，使「物聯網」變成播毒網絡。

位於美國東岸的Dyn透過官方網站發表聲明，證實旗下域名伺服器先後遭受三
波DDoS攻擊。第一波始於當地時間早上7時，主要影響美東用戶，服務在約

兩小時後恢復正常；同日中午左右，黑客再發起第二及第三波攻擊，攻擊來源
「更全球化」，伺服器要到當晚6時左右才恢復運作，襲擊範圍擴至美國
西岸以至歐洲的用戶。亞馬遜旗下的亞馬遜網絡服務公司亦表示，它
的網絡服務在當日幾乎同一時間遭受攻擊。

twitter戶無法發帖 Paypal停交易
除了科網企業之外，《紐約時報》、美國有線新聞網絡、
網上論壇Reddit等運作同告受阻。襲擊波及各類網絡活動，
twitter及Paypal等用戶無法發帖、登入網站、下載檔案、看
影片、玩網絡遊戲，以及進行零售和金融服務交易。零售業
擔心，若攻擊發生在感恩節購物季期間，將嚴重衝擊業績。
報道指，黑客控制大量網絡鏡頭和嬰兒監視器等家居聯網

設備，再指令它們集體向目標發動DDoS攻擊。美國國土安全
部和聯邦調查局(FBI)展開調查，暫未知道幕後黑手身份。有報
道引述高級情報官員指，今次攻擊屬典型網絡破壞行為，相信
並非外國政府主導。

黑客組織稱為阿桑奇被斷網報復
黑客組織「新世界黑客」在twitter上為攻擊承認責任，宣

稱是要為阿桑奇報復。「維基解密」近日公開大量不利美國
民主黨總統候選人希拉里選情的外洩電郵，導致藏身厄瓜多
爾駐英國大使館的阿桑奇被厄方限制上網。「維基解密」呼
籲黑客停止攻擊，認為黑客「已表達主張」，又批評美國政府
不應用國家機器阻止對候選人的批評。
「新世界黑客」兩名成員透過twitter與美聯社通訊，兩人宣

稱組織成員大多來自俄羅斯、中國及印度等地，又指組織無意針
對美國，今次「只是小試牛刀」，又指攻擊凸顯了網絡保安漏
洞，形容自己是在「做好事」。美聯社報道，「新世界黑客」過去
曾承認攻擊ESPN及英國廣播公司(BBC)網站，並宣稱曾對「伊斯蘭
國」(ISIS)發動網絡攻擊。 ■美聯社/法新社/路透社/Politico網站 %/4������(&4�
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美國共和黨總統候選人特朗普因為接
連捲入醜聞，選情流血不止，他定於當
地時間昨早在賓夕法尼亞州蓋茲堡發表
演說，闡述上任總統後首100天的執政大
計及願景。特朗普競選團隊形容，這次
演說將是他本屆大選對選民的「結案陳
詞」。
特朗普在競選期間傾向貶低美國現
狀，又多次警告美國前景堪虞，給予外
界黑暗及負面的形象。特朗普團隊透
露，他在演說中會採取另一風格，希望
透過闡述願景展示正面印象，預料演說
內容會集中國家安全、法律與秩序、就
業、貿易政策、改革、經濟刺激措施等
話題，貫徹他的競選主軸。

擬建350戰艦 承諾用美鋼鐵
特朗普前晚接受霍士新聞訪問時，拒

絕披露更多有關演說的詳情，只賣關子

說會在「特別的地方度過特別的一
天」。蓋茲堡對共和黨別具意義，該黨
首位總統林肯1863年便是在此發表著名
的《蓋茲堡演說》，但特朗普與林肯發
表演說的地點並不相同。
特朗普前晚在賓夕法尼亞州拉票時又

表示，一旦當選總統，便會在賓夕法尼
亞州等地建造350艘新戰艦，並承諾會採
用「美國鋼鐵」。

希拉里總部收粉末信 一度疏散
民主黨總統候選人希拉里位於紐約布

魯克林的競選總部，昨日收到含有可疑
白色粉末的信件。警方接報到場後疏散
總部內的人，經初步檢查證實粉末並無
傷害性，正調查屬於什麼物質，以及發
送者的身份。

■法新社/彭博社/
美國有線新聞網絡

全球不少網民透過社交網站facebook(fb)分享新聞及圖片，
令fb具備媒體功能，但創辦人朱克伯格一直不承認fb是「媒
體公司」。在各界呼籲下，fb前日終於決定放寬審查尺度，
容許「具新聞價值」的圖片在頁面上出現。有分析認為，fb
已正式採納傳統新聞業的編輯準則，以新聞價值為先，意味
朱克伯格已成為全球最具影響力媒體的「總編輯」。

朱克伯格拒刪特朗普排外言論
fb過去的審查標準引起不少爭議，最轟動是早前以涉及兒
童色情為由，刪除挪威報章發佈的「燒夷彈女孩」經典越戰
照片。fb其後承諾與發佈者會晤，探討在「表達自由」及
「保障社區安全」之間取得平衡。有意見認為，雖然fb仍未
詳細披露將來如何作出編輯決定，但相比以往較保守的做
法，今次已屬一大進步。
《華爾街日報》報道，fb員工早前曾試圖刪除美國共和黨
總統候選人特朗普在fb發佈禁止穆斯林入境的言論，但遭朱
克伯克否決。雖然朱克伯格承認有關言論違反fb禁止仇恨言
論的準則，但認為「這可能是下任美國總統言論一個重要部
分」。 ■《衛報》/《華爾街日報》

fb放寬審查
新聞價值先行特朗普「結案陳詞」談執政百日大計

近年企業網站屢遭網絡攻擊，但
有別於黑客過往主要針對企業本身
的伺服器，黑客今次攻擊用於配對
網絡域名及IP位址的域名伺服器，
透過攻擊上游設施，癱瘓下游所有
網站。知名電腦保安專家施奈爾警
告，過去一兩年類似攻擊愈來愈
多，而且規模及複雜性日漸增加，
警告網絡攻防戰正趨白熱化。

如遊客失地圖 無法往商店
今次受攻擊的Dyn負責提供域名

系統(DNS)服務，它就像一本電話
簿，儲存了網址及相對應的 IP位
址，讓人們可用易於記憶的網址便
能前往想登入的網站，毋須記住由

無意義數字組成的IP位址。有專家
用地圖及商店比喻DNS及網站，黑
客攻擊DNS就等同撕毀了地圖，雖
然商店仍正常運作，但客人卻因為
不知店舖位置而無法順利前往。
施奈爾指出，近年針對DNS等網

絡基建的攻擊愈來愈多，當中不少
屬試探性攻擊，即黑客透過不同力
度及形式的攻擊，試圖找出網絡保
安系統的弱點。施奈爾形容這就像
冷戰時期，美軍會派軍機飛越蘇聯
領空，迫使對方啟動防空系統，以
試探對方的防空能力，懷疑黑客組
織正密謀發動更大規模的全球性網
絡攻擊，呼籲各國提高警覺。

■《紐約時報》/《華爾街日報》

距離美國總統大選投票日只有
半個月左右，有政治評論員擔心
今次攻擊只是前奏，黑客可能正
準備在投票日發動規模更大的網
絡攻擊。
目前美國31個州及哥倫比亞特區

允許海外軍人及僑民在網上投票，
選舉科技顧問西蒙斯擔心，一旦黑
客針對投票系統發動DDoS攻擊，
可能導致大量選民無法投票，在選
情緊湊的搖擺州影響尤其顯著。

■《紐約時報》

黑客以往一般利用大量受到惡意程式感染的電腦，組成
龐大的殭屍網路(botnet)發動DDoS攻擊，但電腦專家發
現，在今次針對Dyn的攻擊中，參與攻擊的裝置大部分是
網絡鏡頭及數碼攝影機。專家指，近年愈來愈多電子裝置
具備上網功能，但它們的網絡保安功能脆弱，容易被黑客
入侵，淪為網戰武器。

Mirai程式專門入侵
網絡保安公司Flashpoint相信，今次攻擊牽涉一款名為

「Mirai」的惡意程式，它能夠入侵閉路電視、網絡鏡頭、
數碼攝影機、路由器等裝置，容許黑客遙距操控發動攻
擊。跨國電訊服務商Level 3 Communications估計，全球
有近50萬部裝置受到「Mirai」感染，其中29%位於美國，
比例是全球最多。
「Mirai」上月曾攻擊知名電腦保安專家克雷布斯的網

站，黑客組織於本月初在網上公開「Mirai」的程式碼，吸
引大批黑客下載，專家擔心類似攻擊今後或陸續有來。暫
時未知「Mirai」是由誰人研發，「Mirai」一字在日文意指
「未來」，而公開程式碼的用戶也利用一個日本動漫角色
作為頭像。 ■《衛報》
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改襲上游伺服器 恐爆全球性攻擊

美恐黑客狙擊大選日
■Mirai 惡意
程式能夠入侵
網絡鏡頭，讓
黑客遙距操控
發動攻擊。

■■特朗普希望透過闡述願景展示正面印象特朗普希望透過闡述願景展示正面印象。。 美聯社美聯社


