
網銀遭入侵炒股 下周推防衛計劃

網絡遇竊兩禍首：
懶諗密碼 亂開電郵
專家倡雙重認證專家倡雙重認證加密數據加密數據堵塞漏洞堵塞漏洞
香港文匯報訊（記者 岑志剛）互聯網發展一日千里，人類工作、休憩

以及日常生活，都離不開網絡。越來越多企業發展電子商貿，遭受黑客攻

擊的風險亦隨之提高。網絡保安公司Verizon昨日發表《數據失竊調查報

告2016》，發現高達63%經確認的數據失竊，都是因為密碼太簡單破解

所致；而利用附有惡意程式的釣魚電郵，盜取個人資料的「三路攻擊」亦

日漸普遍。報告建議用戶應在電腦採取雙重認證、盡快修補保安漏洞、為

數據加密及培訓員工了解有關資訊保安事務等。

Verizon向包括澳洲警方等全球67家機構取得資
料，分析去年逾2,260宗經確認的數據失竊個案

及逾10萬宗保安事故，結果發現89%的攻擊目的是
騙取金錢或與間諜活動有關；以勒索軟件進行攻擊
的個案數目比去年上升16%，而高達63%經確認的
數據失竊都是因為密碼容易破解、沒有更改或被盜
取，但很多機構仍嚴重缺乏基本的防禦措施。

保安事故顯示9種犯罪橋段
報告又指出，85%成功的網絡攻擊，都是利用報
告中提及的常見十大程式漏洞。95%的數據失竊及
86%的保安事故可歸納為9種犯罪橋段，包括誤用
行為如密碼太簡單、網絡程式攻擊、遭犯罪軟體
攻擊等（見圖）。
Verizon亞太區網絡安全總監黃財明昨日表示，

不少用戶設置的個人密碼過分簡單，甚至只沿用
系統預設密碼而沒有重設密碼，容易被攻擊者入
侵；保安事故中的「其他錯誤」有26%涉及把敏
感資料發送到錯誤的收件人，包括公司資料處理
不當、IT系統配置錯誤，以及手提電腦與智能電
話等失竊等。
黃財明又指，「三路攻擊」日漸普遍，騙徒會
先發出附有惡意連接或附件的釣魚電郵，然後會
將惡意軟件下載至電腦，盜取個人資料，最後利
用盜取的資料進行更多攻擊，如登入網上銀行或
零售商店等網站。

釣魚郵件7賤招 30%上釣
黃財明表示，「網絡釣魚」數字大幅增加，今

年有30%的釣魚郵件被打開，相比2015年的23%
有明顯上升；而被點擊的郵件中，13%更打開了惡
意附件或連接，讓網絡罪犯得以透過惡意軟件犯
案。他指「網絡釣魚」過往主要涉及網絡間諜活
動，但今年已擴展至9種犯罪橋段中的7種。
黃財明又說，網絡犯罪速度愈來愈快，在93%
的個案中，攻擊者只需數分鐘甚至數十秒，就能
把系統攻陷；而在28%的個案中，數據在幾分鐘
內便被偷取；但70%個案用戶或企業需要數月，
甚至數年時間才能發現，由遭入侵到發現的時間
差更有擴大趨勢。
Verison建議用戶應採用雙重認證，並且鼓勵登

入社交網絡應用程式時也採用；盡快修補已知的
漏洞；為數據加密並審查所有登入記錄以偵察惡
意活動；以及培訓員工保安意識等。
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香港文匯報訊（記者 蔡競文）金管局總裁陳德霖昨日在專欄《匯
思》中撰文指出，本港網上銀行去年平均每月交易金額達7.3萬億元，
金管局下周將推出銀行業的網絡防衛計劃。他更指出，近日有銀行的
網上股票戶口被不法之徒入侵，盜用戶口進行股票買賣，銀行事後迅
速回應並再提升保安措施，局方亦已與銀行業界商討如何進一步強化
防範和偵測可疑網上股票買賣交易的措施。

戶口1100萬 每月交易額7.3萬億
陳德霖表示，網上銀行已變成市民日常生活倚重的環節，香港有提
供網上或流動服務的銀行中，近半數客戶都有使用有關服務，網上銀
行賬戶已逾1,100萬個，網上銀行的交易額和交易量逐年攀升，去年平
均每月處理交易量高達1,700萬宗，金額達7.3萬億元。
今年3月，金管局成立「金融科技促進辦公室」推動金融科技的發
展。陳德霖表示，金管局將會在下周舉行網絡安全高峰會，推出銀行
業的「網絡防衛計劃」，主要工作包括網絡安全風險和應對能力的評
估、人才培訓及業界資訊互享。金管局亦已與銀行業界商討如何進一
步強化防範和偵測可疑網上股票買賣交易的措施。
陳德霖指出，近日有香港銀行的個別網上股票戶口被不法之徒入
侵，盜用戶口進行股票買賣，估計他們可能由兩個途徑入侵：一是透

過網絡在客戶的個人電腦植入惡意程式，盜取其網上銀行密碼；第二
個可能是以電腦程式不斷嘗試而「撞中」用戶賬號和密碼。要防範類
似的情況，最起碼是選擇較難破解的密碼，並避免以同一組密碼用於
所有網上服務。
他指出，銀行事後迅速回應並再提升相關保安措施，加強對股票賬

戶的保障，金管局亦已與銀行業界商討如何進一步強化防範和偵測可
疑網上股票買賣交易的措施。

密碼「123456」無異開門揖盜
陳德霖表示，黑客的攻擊手法層出不窮，一些新招還包括侵入企業

電腦系統後將機密檔案加密，然後勒索比特幣（bitcoin）作解密的
「贖金」。金融機構更是黑客重點攻擊目標。金管局去年接獲19宗報
告，稱銀行受分佈式阻斷服務攻擊（DDoS，以大流量造成網絡交通阻
塞），當中6宗更以實施DDoS作威脅，向銀行進行勒索。幸而銀行服
務未有因DDoS而受嚴重影響。
即使「網絡安全」是小學常識科必考，但知易行難，很多人可能意

識不到網絡漏洞帶來的殺傷力，對於保障自己網絡安全仍掉以輕心。
據一間網絡安全公司統計，去年歐美網民最常用密碼仍然是
「123456」，實在與開門揖盜無異。

陳德霖認為，要保持公眾對銀行業的信心，關鍵之一是銀行體系具
備應對和處理網絡風險的能力。他指出，上述事件是很好的警示，提
醒網絡安全不但要「知」，更重要是「行」，「銀行客戶、金融企
業、監管機構三方都應『知行合一』，重視和實踐網絡安全。」

&&���$�/�'��

� � �� �� ��

3���R����&2��	�����
10R1*�����

����

�����

:;82
�6�	���:
��2"0�

0#���

:�����

 )5=

((�"&���

8	?(&6��

((92

���03�

����;��

�����

�����

�����

�����

�����

����

����

����

&&���$�/�'��

� � �� �� ��

3���R����&2��	�����
10R1*�����

����

�����

:;82
�6�	���:
��2"0�

0#���

:�����

 )5=

((�"&���

8	?(&6��

((92

���03�

����;��

�����

�����

�����

�����

�����

����

����

����

「三路攻擊」手法
一種新出現的「三路攻擊」正日趨

普遍，而且已經影響到不少機構。這種
攻擊包括：

■發出附帶惡意連接或附件的釣魚電
郵。

■把惡意軟件下載至個人電腦，從而建
立立足點，然後經其他惡意軟件來探
取秘密及要盜取的內部文件（亦即網
絡間諜活動），或把檔案加密以進行
勒索。有時惡意軟件會透過鍵盤記錄
來盜取多個應用程式的登入資料。

■利用盜取的登入資料進行更多攻擊，
例如登錄到銀行或零售商店等第三者
網站。

香港文匯報訊（記者鄺慧敏、岑志剛）《數據失
竊調查報告2016》指出，85%成功的網絡攻擊，都
是利用報告中提及的常見十大程式漏洞；而可歸納
為9種犯罪橋段當中，以勒索軟件進行攻擊的個案
正在上升，佔「犯罪軟體」一項的39%，較2014年
增加了16個百分點。Verizon亞太區網絡安全總監
黃財明認為，有關個案升幅屬不算多，但估計未來
會有持續上升趨勢。香港資訊及系統保安專業人員
協會顧問龐博文指出，勒索軟件愈來愈普遍，而且
勒索軟件有利可圖，故個案上升屬正常情況，預計
未來有更多人中招。

勒索比特幣無法追蹤流向
龐博文指出，勒索軟件主要是令電腦中毒，把
電腦內的文件封鎖，用戶需繳付比特幣才能解
鎖，但現時勒索軟件愈來愈普遍，而製造勒索軟
件的門檻不高，黑客只要進入地下網絡，便能購

買製造勒索軟件的編碼。
他又指出，勒索軟件有利可圖，因現時各國政
府未有禁止比特幣，又無法追蹤比特幣的去向，
比特幣成為安全的收取款項途徑，更有中國製的
勒索軟件教導電腦用戶如何購買比特幣，顯示不
法之徒具有組織性。
龐博文說，最近於地下網絡出現能入侵電視盒
子及手機的相關病毒，相信勒索軟件將會擴散至
其他電子產品之中，呼籲市民切勿掉以輕心，建
議減少使用盜版軟件、不要開啟來歷不明的電郵
及經常備份。他又促請各國政府監管比特幣，以
打擊勒索軟件。
民建聯立法會議員葛珮帆表示，勒索軟件背後
是無本生利的行為，強調市民及企業若不幸「中
招」，應立即報警助警方找出幕後黑手，又要求
政府主動接觸更多中小企，讓他們了解網絡安全
之重要性。

勒索軟件攻擊比例激增至39%

香港文匯報訊（記者岑志剛）黑客行為涉及商業犯
罪。Verizon亞太區網絡安全總監黃財明表示，被攻擊
和入侵的電腦，涉及的數據失竊主要包括顧客用戶資
料、付款卡數據，甚至是產品設計圖。報告發現，
95%數據失竊都涉及銷售點終端遭入侵。
黃財明指出，店舖的銷售點終端系統，可能同時用

作處理文書、上網等其他用途，如果員工保安意識不
足，不慎在網上下載惡意軟體或打開釣魚電郵，可能
令系統被入侵，令客戶的信用卡交易資料失竊，建議
有關企業應安裝電腦保安修補程式，小心選擇雲端服
務提供者等。
報告又指出，47%數據失竊都涉及製造業，可視為

網絡間諜行為。他提到，有個案利用犯罪軟件，盜取
製造業公司的產品設計圖，最終新產品被競爭者搶先
推出市場，「有公司自己設計新產品，但發覺競爭對
手快過他們推出！」他指，轉售產品設計圖有利可
圖，容易成為黑客目標。

海盜偷客戶提單 方便劫船
眾多個案中最誇張的，莫過於涉及海盜事件的資料

盜竊。黃財明說，國際上的海盜行為出現轉變，專門
搶劫運載高價值貨物如珠寶的船隻。他們分析數據後
發現，被搶劫的船隻的海運提單，事前被黑客入侵下
載，相信海盜是利用提單鎖定目標。

商業間諜案95%源自銷售點

網絡雖然為市民帶來方便，但亦有
不法之徒利用網絡保安漏洞犯罪，包
括網上遊戲盜竊、「釣魚」電郵及勒
索軟件等，市民一不小心隨時墮入陷
阱，得不償失。早年的網絡犯罪多為

網上遊戲盜竊，例如遊戲賬戶被人非法使用，賬戶
所擁有「道具」及「金幣」被人非法轉移到其他賬
戶，買賣「賬戶」、「角色」、「道具」時出現詐
騙等。

另外，「釣魚」電郵也是網絡犯罪之一。不法之徒
向電郵用戶發出「釣魚」電郵，訛稱是某機構的職
員，並誘導用戶瀏覽一些仿真度極高的虛假網站，例

如假冒銀行網頁，並試圖令銀行客戶登入網站，以騙
取用戶的個人資料，包括地址及信用卡號碼等，不少
市民因而損失慘重。

此外，新興加密勒索軟件「Locky」肆虐。據香港
電腦保安事故協調中心統計，今年2月至3月底，已
收到38宗「Locky」個案，受害機構多為中小企及非
牟利組織。「Locky」透過垃圾郵件入侵電腦，用戶
一旦打開文件，病毒便入侵電腦，檔案會被加密而無
法打開，並會在用戶的電腦桌面登出勒索告示，要求
索取1元至4元比特幣，即約數千至數萬元，用戶需
繳交贖金才能打開電腦檔案。

■記者文森
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輕失網遊道具 重則遭狂碌卡

■■VerizonVerizon發表發表《《數據失竊調查報告數據失竊調查報告20162016》，》，發現發現
密碼太容易破解密碼太容易破解，，釣魚電郵盜取資料日漸普遍釣魚電郵盜取資料日漸普遍。。左左
起黃財明起黃財明、、葉照長葉照長、、謝梅鶯謝梅鶯。。 岑志剛岑志剛攝攝

■■金管局下周將推出銀行業的金管局下周將推出銀行業的
網絡防衛計劃網絡防衛計劃。。 資料圖片資料圖片


