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湯湯姆姆‧‧里里奇奇︰︰

間諜是人類最古老職業之一，里奇受訪時也率先指
出，諜報在古希臘時代已出現，當時兩大城邦雅典

和斯巴達互相刺探底細。數千年後至今，國家為了保障
自身安全，亦希望獲悉其他國家的重要資訊，例如導彈
系統詳情、戰機數量、潛艇基地和戰艦部署位置等等。
里奇認為這完全可以理解，問題是，當情報收集升級為
攻擊對方電網和金融體系等基礎設施，則對各方而言皆
不可接受。

軍方情報部門成主要角色
去年9月，中國國家主席習近平訪問美國，與總統奧

巴馬討論網絡安全並達成協議。里奇表示，美國有輿論
質疑這次會談成效，但他認為這是重要第一步，能否繼
續深入合作，關鍵在於領導人的決心和意願。那麽除了
領導人會談之外，中美政府還能夠怎樣就網絡安全加強
合作？里奇提出一個主要角色是軍方和情報部門，因為
這些機構有發動網攻的能力，並且在日常操作上，控制
國家網絡力量。

倡制行為守則 越界即受罰
他認為中美軍方和情報機構應發展溝通渠道、制定行
為守則，釐清哪些行為不能容許，網攻者須被追究。換
言之，就是為情報活動設下底線，確保越界行為將受懲
罰。如此一來，當一方運用網絡力量維護國家利益時，
就可減少另一方誤判和誤讀的風險，防止網絡戰爭全面
爆發。他舉例指，若個別人士或組織在獲得國家決策者
授權前，擅自發動網攻，可能導致遇襲一方誤以為是對
方政府的攻擊行為，從而發動相應的反擊。
因此，中美的網絡安全高層對話熱線，不應只在領導
人之間，而應擴至兩國軍方將領和政府部門首長，最重
要是加強互信和了解。今年是美國大選年，華府更換領
導班子，會否影響中美在網絡安全和反恐領域的合作？

不滿奧巴馬國際事務上表現
里奇表示，很難估計誰是下一位白宮的主人，但他指

無論誰當選，「都應比奧巴馬更積極參與國際事務」。
里奇坦言奧巴馬在這方面未符合他的期望，「希望下任
總統承擔更多責任，發揮更強而有力的國際領導才能、
提升美國的話語權，應對多方面的挑戰，而非只着眼於
氣候暖化」。

本報專訪本報專訪美國首任國土安全部部長美國首任國土安全部部長

溝通解誤判溝通解誤判
防中防中美美「「網戰網戰」」

互聯網和智能科技普及，網絡成為大國角力

新戰場，「情報搜集」和「網絡攻擊」概念愈

趨模糊、互相交疊，為中美關係帶來新挑戰。

正在本港訪問的美國首任國土安全部部長湯

姆‧里奇(Tom Ridge)，昨日接受本報專訪時

指出，在海、陸、天空和太空之外，網絡成為

「第五維度的戰線」，國家之間須為情報搜集

畫下底線，避免其中一方「踩過界」演變成網

絡攻擊。他建議中美軍方設立持續溝通的渠

道，緩解兩國對彼此網絡行為的誤判。

■香港文匯報記者 李鍾洲、黃逸華

去年「伊斯蘭國」(ISIS)在全球策劃襲擊，又
或煽動支持者行動，令安保形勢風雨飄搖。上
周有報道稱，中國清華大學網站被號稱ISIS黑

客入侵，里奇對此表示，ISIS懂得使用網絡招攬支持者、籌集資金、發
佈命令，相應而言，中國和美國也可在網絡反恐方面合作，例如分享反
恐經驗，防止恐怖組織濫用互聯網。
里奇指出，ISIS運用網絡的實力超越其他恐怖組織，前所未見。雖然
中美在部分事務上仍有猜疑和不信任，但他相信在網絡反恐方面利益一
致，這也是兩國最容易進行合作的方式，對雙方保障國家安全和經濟安
全都至關重要。

核擴散生物恐怖主義成最大威脅
美國面臨各種各樣的國家安全威脅，里奇表示，以他曾任職國土安全
部部長的角度來看，最大威脅是核擴散和生物恐怖主義(bioterrorism)，即
極端分子利用細菌和病毒施襲，藉着人口頻繁流動來傳播疾病。
今年是美國「911」事件15周年，問到這些年以來恐怖主義的演變，里

奇表示，恐怖主義以愈來愈多的形式出現，當年發動「911」的「基地」
組織現在仍在不少地方擴張，而ISIS曾是「基地」的一部分，現時比
「基地」更殘暴。
除了上述兩者之外，里奇還提及非洲恐怖組織「博科聖地」、黎巴嫩

真主黨和巴勒斯坦的哈馬斯，有些控制一小部分土地，ISIS則佔據伊拉
克和敘利亞大片領土。里奇以癌症來作比喻，不同形式的恐怖主義像不
同種類癌細胞，不斷生長且同樣「致命」。他認為反恐最大挑戰不是消
滅ISIS、奪回其土地或殺死恐怖分子，而是遏制極端思想的傳播。

反恐利益一致 中美合作契機
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無論公開演講還是私
下受訪，里奇談吐總是
不疾不徐、鏗鏘有力，
神情嚴肅而又間中滲點

幽默。訪談將近結束之際，他主動與
記者寒暄，問記者：「你在這行做了
多久？」，並耐心回答餘下的提問。
記者最後一條問題是關於普羅大眾與
網絡的關係，里奇隨即從「前高官」
的身份轉變為一名溫情的父親，熱切
地提起自己兩位20多歲的女兒，說她
們和記者般的年輕人一樣，都是很喜
歡用電子產品，「她們比爸爸聰明，
在這數碼化的世界，她們會比父親過
得更好」。

嘆互聯網複雜 無人能弄清
從女兒再回到網絡世界，他慨嘆當

今萬事萬物聯繫如斯緊密，形容互聯
網儼如一個「global organism」(全球有
機體)，「我不認為有任何一個人有足
夠才智，去弄清楚所有東西到底是怎
樣交織在一起……這也許只有超級電
腦才做得到」。

美國大選
黨內初選下

月展開，民主、共和兩黨參選人鬥得
如火如荼，其中言行「惹火」的特朗
普最受關注。身為共和黨人，里奇狠
批該黨參選人特朗普「令共和黨、令
國家丟臉」，根本不可能予以支持，
他同時指出，特朗普發表關於反華的

言論無助改善複雜的中美關係。里奇又認為，縱使民調
顯示特朗普人氣頗高，但相信他只吸引一部分選民，實
際上難獲普羅大眾支持。

支持杰布布什 睇好希拉里「出線」
曾在布什政府執掌國土安全部的里奇，在共和黨參選

人當中，傾向支持布什的弟弟杰布布什。里奇本身曾擔
任賓夕法尼亞州州長，他解釋說，當州長「就像一個小
國的總統」，有機會作出重要改變、肩負主要職責，
「所以我喜歡州長」。里奇大讚曾任佛羅里達州州長的
杰布布什是強勢領袖、富有才智，但承認「he's got a
steep climb」(要走一段險峻的斜路)，暗示杰布布什的選
情將很崎嶇。里奇未有明確預測共和黨初選選情，僅稱
下月在新罕布什爾、南卡州和內華達初選後，情況會逐
漸明朗，到了3月初，將可見到3至4名較大機會勝出的
參選人。
至於民主黨，里奇指出參選人希拉里本來有望在缺乏

競爭者之下，得以穩操初選之勝券，但後來佛蒙特州參
議員桑德斯急速冒起，令她如意算盤無法打響。目前里
奇仍看好希拉里可以「出線」，但過程會更艱難。

中華能源基金委員會昨日在香港會展舉行「中美對
話」第九次研討會，里奇是其中一位演講嘉賓，主題是
網絡和國家安全。他形容「數碼太陽永遠不會下山」
(digital sun never set)，中美兩國都要承擔責任，應對互
聯網遭濫用的挑戰。里奇指出網絡執法的問題，難以追
究攻擊者的責任，把他們繩之以法，因為國際社會缺乏
相關的規範。因此，他呼籲中美就網絡安全展開更深入
對話和合作，推動雙方共同利益。

在訪談當中，
里奇並不避諱批評

總統奧巴馬，除了指奧巴馬未積極參與國
際事務、發揮美國領導力之外，還對華府
近年推動的「重返亞太」政策頗有微言。
里奇先笑言自己「也不太確定『重返亞

太』到底所謂何事」，稱奧巴馬未有清楚地
闡述，並指美中兩國經濟連繫的重要性與美
日同等重要。里奇質疑美國是否成功加強了
與亞太區盟友日本、韓國、澳洲和東盟國

家的關係，相反，他目睹中國積極地參與
區內事務，例如主導成立「亞投行」。

指中國已成「全球大國」
里奇又認為，在過去十年，中國與全球
各地建立起穩固的政治和經濟關係，在經
濟和軍事層面已成為一個「全球大國」
(global power)。他同時聲稱，中國在南海
和網絡安全等方面須有相對應的行動規
範，才符合全球大國的身份。

質疑華府「重返亞太」成效
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轟特朗普「令國家丟臉」

「數碼太陽永不下山」 成兩國新挑戰

1945年 出生於匹茲堡附近一個工人家庭
1969至1970年 在賓夕法尼亞大學讀完一年級後，

被徵召入伍參加越南戰爭
1982至1995年 當選賓夕法尼亞州眾議員，並多次

連任
1995至2001年 當選賓夕法尼亞州州長
2001年 「911」恐襲後，出任布什政府首位

總統國土安全顧問
2003年至2005年 出任首位國土安全部部長

現為國防分析研究院、總統和國會
研究中心等機構的董事會成員，並
擔任自創諮詢機構Ridge Global總
裁
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■■里奇昨日接受本報里奇昨日接受本報
專訪專訪，，大談中美網絡大談中美網絡
安全安全。。 黃逸華黃逸華 攝攝

■■國家主席習近平國家主席習近平((左左))去年訪去年訪
問美國問美國，，與奧巴馬討論網絡安與奧巴馬討論網絡安
全並達成協議全並達成協議。。 資料圖片資料圖片

■■里奇指美軍在加強網里奇指美軍在加強網
絡合作上應該擔當一個絡合作上應該擔當一個
重要角色重要角色。。 網上圖片網上圖片

■■特朗普特朗普

■■「「伊斯伊斯
蘭國蘭國」」利利
用網絡招用網絡招
攬 支 持攬 支 持
者者，，並在並在
全球發動全球發動
襲擊襲擊。。
網上圖片網上圖片

■■「「911911」」後後，，
里奇出任布什里奇出任布什
政府國土安全政府國土安全
顧問顧問。。

里 奇 簡 介里 奇 簡 介


