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連POS機都無法識別真假的偽
卡，商戶該如何用肉眼識別？銀行
磁條卡的安全痼疾存在已久，早在
2007年銀行業界已呼籲將磁條卡更
換為保密性更高的芯片IC卡。但更
換一事直到今年才開始全面推廣。
有業內人士指，大範圍地以芯片IC卡取代磁條

卡，全國使用的POS機、ATM機也要全部更換或
者升級。「一張磁條卡成本幾毛錢，一張芯片卡要
好幾塊，銀行卡升級，大量ATM、POS機等受理
終端也需要相應技術升級，這筆開銷巨大。」
按央行10月20日發佈數據顯示，截至2014年9
月底，中國已累計發行了超過45.4億張銀行卡，而
金融IC卡也突破10億張。「目前芯片卡還沒有任
何犯罪案例出現，因為芯片卡每次使用時出現的鑰
秘都不同，盜刷分子的讀寫卡器在芯片卡上是沒法

奏效的。」深圳市
公安局經濟犯罪偵
查局相關人士說。
根據央行要求，

2015年內地銀行將
全部完成金融IC卡
取代磁條卡。從下個月起，同時擁有芯片和磁條的銀
行卡將不再提供磁條刷卡服務，統一改成芯片刷卡。
供應商指，全面升級IC卡後，市民更換銀行卡的工
本費恐有所得增高，除了少數一、兩家銀行免費外，
其餘銀行的換卡費用大致是10元至40元。

20132013年年22月月，，即案發後即案發後77個月個月，，
興業銀行深圳分行在興業銀行深圳分行在150150餘萬元被餘萬元被
中國銀聯強行劃歸中國銀聯強行劃歸「「省聯社省聯社」」後後，，
為挽回損失為挽回損失，，以以「「為向總行有個交為向總行有個交
代代」」為由為由，，要求珠寶首飾公司負責要求珠寶首飾公司負責
人簽訂人簽訂《《偽卡風險提示函偽卡風險提示函》（》（下下
稱稱：《：《提示函提示函》）。》）。珠寶首飾公司珠寶首飾公司
負責人不虞有詐負責人不虞有詐，，便在興業銀行統便在興業銀行統
一印製的格式一印製的格式《《提示函提示函》》上簽字上簽字，，
但並未填寫日期但並未填寫日期。。
隨後隨後，，興業銀行工作人員在未經興業銀行工作人員在未經

商戶允許情況下商戶允許情況下，，將將《《提示函提示函》》日日
期填寫為期填寫為20122012年年77月月11日日。。而該份而該份
《《提示函提示函》》事後也被興業銀行列為事後也被興業銀行列為
重要呈堂證據之一重要呈堂證據之一，，上交深圳福田上交深圳福田
人民法院人民法院。。
今年今年88月月77日日，，在庭審上在庭審上，，當被當被

告方告方（（即珠寶首飾公司即珠寶首飾公司））的代理律的代理律
師陳士雙對師陳士雙對《《提示函提示函》》日期提出質日期提出質
疑疑，，並要求法院對日期書寫筆跡和並要求法院對日期書寫筆跡和

形成時間進行鑒定時形成時間進行鑒定時，，興業銀行代興業銀行代
理人當庭承認理人當庭承認，，所提交的所提交的「「證據證據」」
涉嫌造假涉嫌造假。。

誤填休息日露餡誤填休息日露餡
「「20122012年年77月月11日是星期天日是星期天，，休休

息日銀行怎麼可能工作息日銀行怎麼可能工作。。銀行作為銀行作為
僅次於政府的社會第二公信機構僅次於政府的社會第二公信機構，，
為了轉移損失而製造偽證的手法太為了轉移損失而製造偽證的手法太
卑劣卑劣！」！」胡先生說胡先生說。。
對此對此，，興業銀行回覆稱興業銀行回覆稱：「：「珠寶珠寶

公司在蓋章簽收時公司在蓋章簽收時，，沒有註明日沒有註明日
期期，，日期是本行業務人員事後補充日期是本行業務人員事後補充
填寫填寫。。按照以往與客戶簽署文書的按照以往與客戶簽署文書的
常有做法常有做法，，理解為珠寶公司授權本理解為珠寶公司授權本
行業務人員填寫行業務人員填寫。。本行認為本行認為，，珠寶珠寶
公司對公司對《《風險提示函風險提示函》》的內容是確的內容是確
認認、、知曉的知曉的，，日期是否為其填寫並日期是否為其填寫並
不影響該不影響該《《提示函提示函》》的提示作的提示作
用用。」。」

銀行偽造日期假證銀行偽造日期假證

顧客盜刷顧客盜刷200200萬萬
港珠寶商港珠寶商

港人胡先生在深圳經營一家黃金珠寶

店，2012年一男子到店內購物刷卡200

多萬元（人民幣，下同），不久錢也到

了胡先生賬戶上。不料一年多後，胡先

生惹上了官司，原來男子刷的銀行卡是

克隆卡，POS機終端所屬的單位興業銀

行將胡先生告上法庭，控其未核對顧客

的銀行卡簽名，要求胡先生與發卡行共

同承擔盜刷責任。胡先生不禁問：「商

家如何識別克隆卡？」像胡先生的案

件，只不過是銀行卡盜刷案的滄海一

粟；目前，銀行卡盜刷現象大規模覆蓋

內地，其中北京、上海、廣州、深圳等

大型城市尤為突出。央行曾估算，中國

每年銀行卡案件數以百計，涉及金額在

數億元以上，並呈逐年上升趨勢。

■圖／文：香港文匯報記者

李薇 深圳報道

公開報道顯示，不同法院
對銀行卡盜刷案件的判決很
不一致。有的判銀行全額賠
償，有的判處雙方共同承擔
責任，比例多為三七開或五
五開。
在此類糾紛中，持卡人沒
有保管好自己的密碼和賬戶
信息，是法院做出持卡人擔
責判決的主要原因。
少數判決銀行全賠的案

件，則是認定了偽卡交易的
事實，並以銀行業務系統不
能識別偽卡為由，認定銀行
未盡保障儲戶安全使用銀行
卡的義務。
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港人胡先生在深圳羅湖區開設了一家珠寶門店。2012年
7月 30日，一名男顧客用一張銀行借記卡（Debit

Card），買走了215萬元黃金飾品。根據錄像監控，男子挑
定商品後，在POS機上刷卡並輸入密碼，隨後銀行成功驗
證並獲得POS機打印的銀聯單。顧客簽名後，收銀員亦有
核對字跡是否與銀行卡背面一致。

普通交易變盜刷案
這宗再普通不過的交易，居然是一起銀行卡盜刷案件！真
正持卡人鄧某在卡未離身的情況下，被他人盜刷了215萬
元。該起案件後經陸豐市人民法院判決，發卡行陸豐市農村
信用合作聯社承擔盜刷款項70%的損失，而持卡人鄧某則自
負30%的損失。
隨後，廣東省農聯社向中國銀聯銀行卡爭議處理委員會

就涉案交易提出爭議裁判申請，要求興業POS機終端所
屬的興業銀行股份有限公司深圳分行承擔資金損失，得

到銀聯支持。
本以為事情塵埃落定，未料
2013年10月25日，興業銀行
一紙訴狀，將胡先生的企業
連同廣東省農村信用社聯
合社、陸豐市農村信用合
作社、中國銀聯股份有
限公司一同告上法
院。興業銀行認為，
珠寶公司違反了
「收銀員應核對
持卡人簽名與
卡片背面簽名
是否一致」
的行為。

POS機偽卡識別技術未夠
莫名成為第一被告，港人胡先生表示「難以理解」。根據

錄像，收銀員明明有核對持卡人簽名。「盜刷的根本原因是
銀行自助結算終端存在技術缺陷，未識別出偽卡。」胡先生
指出，該案中銀行卡為借記卡，只要持卡人輸入正確密碼，
商戶無需審核持卡人身份。
對此，興業銀行認為，問題根源並不在興業銀行，而在發
卡行和商戶對偽卡的識別上。
興業銀行指，目前市場上的POS機功能是傳輸銀行卡交

易信息，並非檢驗銀行卡真偽的工具。如果發卡行審核識別
出偽卡信息而拒絕授權，POS機將無法完成刷卡交易。因此
在偽卡交易中，發卡行的審核至關重要。

肉眼難辨真假卡
同時，興業銀行認為，根據《銀聯卡業務運作規章》相關
規定，商戶收銀員必須通過核對簽名字體、銀行卡卡號等信
息，辨別銀行卡安全特徵，同時也應該通過詢問持卡人等途
徑去鑒別銀聯卡真偽，以有效地防範偽卡風險。
對於興業銀行的說法，廣東登豐律師事務所律師陳士雙認

為，商戶收銀員用肉眼是很難識別、防範偽卡的。

盜刷犯罪活躍內地
事實上，銀行卡盜刷現象目前已覆蓋了內地，其中北京、

上海、廣州、深圳等大型城市尤為突出。深圳市公安局經濟
犯罪偵查局在接受採訪時表示，銀行卡被盜刷一般要滿足兩
個條件，一是卡被複製，二是密碼被竊取，而這兩條對犯罪
分子來講都易如反掌。「現時內地大部分銀行卡都使用磁條
卡，只需讀寫卡器便可盜取磁條卡內的信息。而讀寫卡器僅
需幾千元即可買到。」
據悉，讀寫卡器主要安裝在ATM機上，只要用戶有插

卡、取款行為，信息即可被複製。而早前，小型讀寫卡器已
經誕生，犯罪分子直接將新型的讀卡器安裝到POS機上，
如持卡人到飯店等場所消費，全程僅需幾分鐘就可能被盜
刷。
近幾年，深圳市公安局經濟犯罪偵查局查獲的克隆卡盜刷

案件中，不少涉案金額超過千萬以至數億元以上，而其中更
有境內外勾結犯罪的新趨勢。「犯罪分子一般會分區作案，
在甲地盜取銀行卡信息、乙地製造偽卡、丙地套現。深圳由
於POS機比較多，出現較多的是套現活動。」
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銀行卡被克隆後的卡，就是銀行克隆卡，克隆卡複製的是磁條內
容，被克隆的卡片磁條信息中其實已經包含了母卡片的全部信息，
不法分子常用克隆卡盜取銀行客戶資金，獲取非法所得。相較於傳統磁

條卡，芯片卡的主要特點是難克隆，但如果真的被克隆，對於ATM機來說，
克隆卡又成了一張「真卡」，實難辨認真偽。

POS，是指零售點電子轉帳系統，又稱「銷售點轉帳作業」
（Electronic Funds Transfer at Point of Sale，另稱POS Terminal）是

一種可以在零售點直接利用銀行帳戶內存款轉帳支付帳
務的系統。 ■資料來源：百度

克隆卡與POS

■大部分零售商都為
顧客提供POS機支付
服務。 資料圖片

■磁條卡

■芯片卡

■■深圳警方演示深圳警方演示
偽卡製作過程偽卡製作過程。。

■■偽造銀行卡偽造銀行卡。。
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■製作偽卡的工

具及偽銀行卡。
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