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香港文匯報訊（記

者　郭兆東）港人智能手機
雖機不離手，但個人私隱保安意

識卻嚴重不足，不但存有過量不必要資
料，更未有裝上防盜軟件，簡單如鎖機密碼亦

同時欠奉，隨時被不法分子有機可乘。香港電腦保安
事故協調中心高級顧問梁兆昌警告，除一般聯絡資料外，近

年不少市民傾向將手機當作記事簿，記錄每日行程細節、網上交易
記錄及賬戶號碼連密碼，令手機價值不再局限於其本身機價，賊人得手

後會將機內資料轉售牟利，令遺失手機的風險倍增。

缺保安意識 私隱存太多

今時今日智能手機當道，港人幾乎每人至少擁有一部，在車廂及街上埋頭玩樂，不過當中有不少
市民對手機的私隱保安意識嚴重不足，不但在機內儲存不必要的個人資料，亦未有為手機裝上防毒軟

件，避免黑客入侵竊取機內資料，更同時貪方便未有設定鎖機密碼，一旦手機被取去，機內資料將可「一覽無
遺」。

就港人手機私隱意識低下，梁兆昌警告，由於手機功能愈出愈多，不少市民傾向將手機當作記事簿，記錄每日行程細節、
網上交易記錄及賬戶號碼連密碼，並利用手機登入社交程式賬戶，甚至進行網上理財，但此時卻已經將賬戶資料及登入密碼記錄下

來，令任何人只能取得手機使用權，便可隨時假冒機主登入賬戶，令機主蒙受不必要的風險。
同時，他又稱，由於機內存有的個人資料有價有市，只要有齊姓名及聯絡電話，便可轉手牟

利，甚至有不法分子利用有關電郵資料，傳送惡意或勒索軟件，其禍害將可無限放大。梁兆昌
提醒，市民在提防手機失竊的同時，亦務必盡快為手機安裝有保證的保安程式，及為解鎖手

機定下「強密碼」，以便即使遺失手機亦
可避免機內資料被亂用。

香港文匯報訊（記者　郭兆東）智能手機型號愈出愈新，因體積細小兼價錢

昂貴，長期成為賊人偷機轉手牟利的首位，更因存有大量個人私隱如聯絡人資

訊及電郵，失竊後隨時洩露私隱連累親朋好友，結果不但破財，更令親友平白

冒上被詐騙之險。據香港警方數字顯示，去年街頭搶劫案急速上升，當中更以

搶智能手機為主，扒竊案亦主要發生在人多擠逼地方，鑑於「五一黃金周」將

至，內地旅客訪港隨時成為賊人目標，旅客務必要提高警覺。

豈只破財 洩密牽連廣

智能手機發展日新月異，由於「Mon」大機快又方便，
令智能手機迅速滲透港人每日生活，機不離手已成港人寫

照。但因智能手機體積細小，二手賣出價卻出奇地高，
尤以型號愈新賣價愈高，令手機成為被搶劫及

偷竊的「新寵」。據警方數字顯示，去年共有
逾3.3萬宗盜竊案，當中有5,659宗涉及手機
被偷，佔整體逾16%，更按年增加逾
20%；另外搶劫案亦有435宗，同樣主要
涉及搶劫智能手機，情況令人憂慮。

失工作記錄 兼職薪酬難追

手機被偷不但破財兼影響日常生活，
更因現時智能手機內多存有大量個人資
料，失機不再局限於個人問題，隨時牽

連甚廣。事主小薇(化名)
雖只是一名大學生，但
同時是一名散工中介人，除了身兼多份兼職外，更管有其
手下7名工人的工作及支薪記錄。「上個月行經旺角時，
被數名陌生人碰撞後，突然發現袋中的手機不翼而飛，當
下雖已即時回頭尋找有關人士，但人海茫茫一無所獲。」

「雖然已報警立案，但自知尋回手機的機會微乎其微。」
她稱，遺失手機後，多份兼職的工作記錄全失，當中包括
多份補習、超市收銀及私人助理，由於欠缺工作證明，難
以向僱主索取薪酬，連同遺失的手機價值，合共損失逾萬
元。「加上另外需支付予7名工人的薪酬，我只能自掏荷
包先行支薪予7人，稍後再嘗試向有關僱主追討。」

憂資料盜用 冒詐騙風險

正是禍不單行，小薇的失機內同時存有
大量工作上的聯絡資料，包括多位

兼職人士的中英文姓
名、電話及住
址，同

時亦有多間公司負責人的私人聯絡電話及電郵地址，「電
郵中亦包含不少網上購物的賬戶資料、信用卡號碼及單
據，現在非常憂慮有關資料會被人亂用，令他們蒙上被詐
騙之險，故已即時通知有關人士停用信用卡以策萬全」。

手機資料流失可大可小，一旦電郵及個人姓名被盜
用，隨時令事主墮入詐騙陷阱。據警方數字顯示，去年
詐騙案共有6,923宗，按年上升12.9%，升幅多見於電郵

騙案及電話騙案，其中涉及個人層面的電郵騙案，
按年增加140宗至376宗，受害人被騙金額由數

百元至逾39萬元不等；至於網上商業騙案
中則有823宗涉及網上拍賣及購物；另電

話騙案則有2,314宗，手法仍以「虛構
綁架」及「猜猜我是誰」為主。

鑑於「五一黃金周」將至，將
會有大量內地旅客訪港，隨

時成為賊人目標，一旦
遺失手機，隨時「樂

極生悲」，旅客務
必提高戒備。

智能手機細細粒轉手好賺 內地客成賊人眼中「肥羊」
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手機資料防洩錦囊
日常防禦工作

■ 避免記錄敏感資料如銀行賬戶號碼、登入名稱及密碼

■ 即使必須記錄有關資料，亦要以「強密碼」加密資料

■ 定期為手機資料進行備份，並存放在安全地方，切忌與手機同放

何謂「強密碼」？
■ 不會是字典中能找得到的英文詞彙

■ 密碼必須易記，例如將記憶深刻的事件或人物，以密碼形式呈現

■ 要有一定長度，並包含英文及數字，字元數達8至10以上更理想

如何揀選手機保安軟件
■ 必須可阻擋惡意軟件入侵

■ 偵測手機內程式安全漏洞

■ 能定時為掃毒程序記錄備份

■ 檢查新安裝程式的私隱權，防止應用程式取得不必要私隱權限

■ 防止資料外洩

資源來源：香港電腦保安事故協調中心

製表：香港文匯報記者 郭兆東

香港文

匯 報 訊 （ 記

者　郭兆東）智能手
機一旦失竊，導致個人資料外洩後
果可大可小，有電訊商為保障客戶私隱，推出

「手機保安盾」服務，令客戶失機後可透過以
指定號碼向電訊商發出短訊，遙距操控失機資
料，並發出巨響嚇阻歹徒，及以GPS追蹤失機
位置。有手機保安專家向本報表示，有關服務
安全可靠，同時遠較經互聯網遙距操控手機可
取，因所有指令均由電訊商發出，可避免有不
法之徒藉此刪除客戶手機資料，造成不必要的
破壞。

手機保安程式限制多

近年，市面上的智能手機多配備全球衛星定
位功能(GPS)，不少軟件開發商為盡用有關功
能，紛紛推出手機保安應用程式(如 find my
phone等)，聲稱一旦機主遺失手機，可從網上登
入私人保安賬戶，遙距封鎖或刪除手機內的所
有個人資料，甚至可透過GPS追蹤失機去向。

香港電腦保安事故協調中心高級顧問梁兆昌
在接受香港文匯報訪問時指出，有關程式限制

多多，首先需要失機連接互聯網才能開始追蹤
失機訊號，再嘗試以流動數據連接手機的操控
系統，假若手機被關上甚至位處沒有訊號的地
區，有關功能即時報廢。同時他稱，若有關保
安賬戶的登入資料落入黑客或不法分子手中，
有關人士可隨時上網刪除所有資料，令機主平
白冒上手機被重置及資料外洩的風險，最終得
不償失。

電訊商遙控鎖機尋機

不過，對有電訊商推出的「手機保安盾」服
務，梁兆昌認為較安全可靠，因客戶一旦遺失
已安裝保安盾程式的手機時，可利用另一個指
定手機號碼，向電訊商發出短訊求助，屆時電
訊商將即時自動啟動「遙控鎖」功能，保護機
密資料以免外洩，同時遙控刪除儲存於手機內
的所有資料，再即時令手機發出巨響以嚇阻歹
徒，及透過GPS追蹤遺失手機的所在位置。

他認為，有關程序雖較費
時，但可避免手機內資料被錯誤刪除，
因所有指令均要由電訊商發出，在保
障個人所在位置不會被他人隨意
追蹤的同時，亦能在便利與
保安需要間取得一定
平衡。

近 年 盜 竊 案 數 據
年份 2011年(全年) 2012年(全年) 2011年首兩個月 2012年首兩個月 2013年首兩個月

盜竊案總數 35,026宗 3,3664宗 5,0542宗 5,522宗 5,113 宗

盜竊案(搶掠) 391宗 435宗 70宗 66宗 62宗

盜竊案(扒竊) 1,583宗 1,540宗 299宗 328宗 280宗

涉及手機搶劫舉報宗數 486宗 527宗 / / 88宗

涉及手機偷竊舉報宗數 4,691宗 5,659宗 / / 776宗

資料來源：香港警務處　　　　製表：香港文匯報記者 郭兆東

■梁兆昌表示， 港人手機私

隱意識薄弱，容易被不法分

子有機可乘。 梁祖彝 攝

■手機一旦被植

入該軟體，對方

可隨時監聽通話

及 監 看 簡 訊 內

容。 網上圖片
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