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年份 宗數 個案 涉及金額
按年升幅 (百萬元)

2009年 402 / 10.46
2010年 623 +55% 18.20
2010年1月至6月 293 / 9.64
2011年1至6月 391 +33% 7.43
註：包括網上拍賣、購物及商業交易騙案

資料來源：警務處
製表：香港文匯報記者 鄭佩琪

網上商業騙案數字

香港文匯報訊 (記者 鄭佩琪) 警方
打擊網上拍賣騙案專組去年底成
立，至今拘捕34位「網上騙子」，當
中最年輕者是一名17歲雙失女生，
成功詐騙多名網民。有見年輕一代
於網絡世代成長，對網上購物、網
上拍賣的消費模式「見慣見熟」，該
專組將於新學年開始走進中、小學
校園，安排警方駐校聯絡主任舉行
講座，向「90後」、「00後」宣傳慎
防網上購物或拍賣騙案訊息，提高
警覺。

雙失少女暑假犯案騙數萬
網上拍賣騙案「無分國界」，犯案

騙子也「無年齡界限」，警方打擊網
上拍賣騙案專組成立以來拘捕的34
人，年齡介乎17歲至50多歲。新界
北總警區重案組第2隊總督察詹德明
表示，該名最年輕被捕人士、17歲
女生來自單親家庭，「一直自己賺
錢養自己」，被捕時失業又失學，她
趁暑假犯案，在網上訛稱有潮流產
品出售，結果有多人「上當」，當中

不乏成年網民，女生騙取款項達數
萬元。

新界北總警區刑事偵緝總部警司
(行動)蔡偉富表示，該專組除了主動
出擊，「放蛇」調查有可疑的賣家
外，也會加強教育工作，在今年新
學年開始，安排警方駐校聯絡主
任，透過講座向中、小學生宣傳防
止網上拍賣或購物騙案訊息。警方
已聯絡香港主要網絡服務供應商，
要求網站加入防罪宣傳訊息，並把
騙徒慣常犯案手法拍成短片，早前
於節目《警訊》播放。

該專組搗破的131宗騙案中，涉及
金額最高的個案是今年7月「網上養
鬼仔祈福」案，被捕騙徒由虛擬世
界騙到真實世界，騙徒首先在網上
售賣神壇、保平安吊墜等，吸引迷
信網民，當有網民購貨時，騙徒會
約買家見面，訛稱買家「有鬼附身」
或有病痛，需要驅邪治鬼，更以祈
福黨行騙手法，㠥買家交出金飾或
錢代為作福，趁機偷龍轉鳳騙走財
物，受害人共損失約13萬元。
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香港文匯報訊（記者 鄭佩琪）網上騙徒行騙新伎
倆是假裝海外買家，當有人「上釣」後，再偽冒銀行
發出虛假銀行電郵。香港賣家Carrie收過「翻版」
銀行的轉帳電郵，但由於「造假」手法馬虎，除了
銀行的標誌跟「真品」相似外，電郵其餘內容錯漏
百出，連銀行名稱也有2個版本，騙徒更「搞笑」
地附上銀行高層的個人照，企圖增加可信性，卻
弄巧反拙令Carrie生疑。她雖無「中招」，但為減
少誤墮騙局機會，已拒收外國訂單，本地客也須
面對面交收。

Carrie今年6月開始於雅虎拍賣網出售喜瑪拉亞山的
鹽晶燈、浴鹽等產品，「開業」約1、2星期後，收到
一封訂購電郵，買家自稱身處美國，說要購買8樽、
共值600多港元的浴鹽，並要求Carrie把貨物寄到其身
處馬來西亞的妻子住處。因為首次遇到海外買家，
Carrie特別提高警惕，說明要「先收錢、後寄貨」，並
㠥買家將貨款電匯到指定的香港銀行帳戶，買家沒有
異議。

及時終止交易避「騙」
不久，Carrie收到一封寄自「Citi-Bank Group」（花

旗銀行）、附有citi標誌的電郵，內容稱該宗交易已進
入轉帳程序，要求賣家於24小時至72小時內寄出貨
物，並須提供寄貨單據、貨物追蹤編號，銀行會在收

到資料後48小時內完成轉帳。Carrie同時收到買家的
電郵，對方稱已付款，催促她盡快寄出貨物。Carrie
雖然已包裹貨物，但因為覺得有可疑，遂到花旗銀行
查詢，職員證實該封電郵是虛假電郵，Carrie遂終止
交易，才避過一「騙」。

錯字連篇 行文「語無倫次」
該封虛假電郵首頁的藍底白字citi標誌，字體上方有

一條紅色曲線，驟眼看跟花旗銀行的商標很相似。不
過，若仔細閱讀電郵的內容，便會發現電郵假得「離
譜」，電郵從「techie.com」發出，開首莫名其妙地寫
有3個Congratulations（恭喜），內容文法錯誤、有錯
字，而且行文有點「語無倫次」。在尾段部分，銀行
名稱「忽然」變成CITI-BANKA 。為求迫真，騙徒更

「搞笑」地附上銀行「執行董事」兼「區域經理」的
「玉照」。

首次於網上賣貨便惹來騙徒「垂涎」，雖沒有實際
損失，Carrie已經「見過鬼會怕黑」，現時只做本地客
生意，而且必須跟買家面對面交收，一手交錢一手交
貨，減低「貨、財兩失」的機會，「至今仍然收到海
外的訂單，但我不會做外國客生意了。」 Carrie坦
言，不會停止網上賣貨，但會更謹慎地選擇買家，避
免被騙，「拍賣網站是公開的，我不能阻止別人來跟
我買貨，但我也有權選擇做不做這宗交易。」

騙徒蠢招呃港女 假電郵附「玉照」

集中「火力」針對拍賣網討論區
網上騙案以往由警方商罪科的科技罪案組調查，有見網上拍

賣或購物騙案日漸趨升，警方去年11月於新界北總警區成立專
責小組，集中「火力」處理香港主要拍賣網站及網上討論區的
騙案。

傳統行騙手法是騙徒於拍賣網或網上討論區訛稱有貨出售，
當買家付款後，騙徒便銷聲匿跡；或偽裝有意買貨，向賣家發
出已匯款的虛假銀行電郵，哄騙賣家寄貨。另一種較常見手法
是，騙徒訛稱已電匯貨款到賣家帳戶，然後再發出虛假銀行電
郵，聲稱電匯帳戶設有提款最低金額，㠥賣家額外存入一筆
錢，令帳戶金額達至最低水平。賣家不虞有詐，以為貨款已存
入銀行戶口，便寄出貨物及存入款項以達最低水平，豈料電郵
是虛假，賣家最終財、貨兩失。

警方的調查亦發現，騙案近期出現新手法。新界北總警區重
案組第2B隊高級督察黃志明表示，現時有人於網上提供兌換貨
幣或增值的中介服務，協助網民於境外網站購物。近月發現有
騙徒利用中介人，指示「上釣者」將款項存入中介人的帳戶，
由中介人代騙徒收取「騙款」，惟黃志明指出，該批被捕人士
中，有數人為中介人，現正調查是否有人以中介人身份參與騙
案。

「騙財多過騙貨」 盜帳追查難
網絡無疆界，網上騙子來自「五湖四海」，騙取的貨物更是

「包羅萬有」，由最新潮流數碼產品、化妝品、衣履服飾、音
響、手機，至嬰兒車都是覬覦目標。新界北總警區重案組第2
隊總督察詹德明表示，騙徒想「騙財多過騙貨」，通常利用電
郵、電話等聯絡「上釣者」，以博取對方的信任；有人以為交
易對象提供帳戶，如「出事」理應可追查，但有關帳戶往往是
盜用得來。

專責小組會透過收集情報及「放蛇」打擊騙案，曾多次「放
蛇」相約疑似騙徒當面交易，小組承認部分騙徒使用境外伺服

器，增加追查難度。警方提醒，參與網上騙案會被控盜竊罪，
最高刑罰監禁10年；如借出帳戶予騙徒使用，可能觸犯有組織
及嚴重罪行條例的「洗黑錢罪」，最高監禁14年及罰款500萬
元。

上月底，一名涉及連串網上拍賣騙案的男子，被判「洗黑錢
罪」成立被判處140小時社會服務令。案件受害人多達39人，
涉及騙款共4萬多元。新界北總警區刑事偵緝總警司（行動）蔡
偉富稱，若有關騙案數字持續上升，會考慮要求法庭加重判
刑，以收阻嚇作用。他補充，警方已聯繫郵政署及速遞公司，
當收到被騙人士舉報，會即時通知有關方面，截停貨物交收。
今年2至5月，共成功協助10名賣家「追回」已寄出貨物，總值
3萬元。

香港文匯報訊（記者 鄭佩琪）網上購物或拍賣讓人足不出戶都能買齊所需，

這種便利消費模式在港愈見普遍，相關騙案亦呈上升趨勢。警方今年上半年錄

得391宗網上商業騙案，按年增33%。去年底成立的打擊網上拍賣騙案專責小

組，至今拘捕34名「網上騙子」，涉及131宗騙案，金額達56萬元，被捕者最小

17歲。警方近期更發現「新招」，騙徒利用提供網上兌換或增值服務的中介人收

取「騙款」，增加警方調查的難度，警方正調查中介人有否參與騙案。

網上拍賣騙案新手法

1 2 3
  騙徒向買家聲稱已寄出貨物，要
買家把貨款存入中介人帳戶。

  不知情的中介人代
騙徒收取「騙款」。

 被騙買家損失金錢，中介人則可
能犯「洗黑錢」罪。

不知道
被利用

■緊記便宜莫貪，切勿輕易被「筍價」貨品吸引；

■使用提供認證服務的交易平台；

■買家不宜直接付款予賣方，應透過有信譽的中介匯款機構付款；

■賣買雙方應面對面交收；

■交易前，買家應參考有關網站提供的賣家交易紀錄及信用指數；

■無論跟本地或海外人士交易，雙方事前應取得聯絡，以核實身份；

■交易前，賣買雙方應協議送貨退貨、退回維修運費、送貨日期及時間等安排；

■賣家應確定貨款已存到指定帳戶後，方好寄出貨物，切勿單憑買家提供的入數單據或

電郵，便相信已完成匯款；

■切勿輕信自稱金融機構寄出的電郵；

■如發覺交易對象有可疑，應立即停止交易；

■避免大額交易。
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案件年增33%  警擒老千最細17歲

香港文匯報訊 (記者 鄭佩琪) 許多網民為
保障自身權益，於網上進行交易時會使用
PayPal、支付寶等認證匯款系統，但有時騙
子總是「魔高一丈」，令人防不勝防。有健
身器材零售商使用PayPal系統收取本地買家
5,000元貨款，寄出貨物後，始驚覺買家「什
麼資料都是假的」，買家盜用他人的信用卡
付款，寄貨地址實際是月租數百元的「虛擬
辦公室」，難以追討欠款，無奈貨物已出
門，只能「硬蝕」。

香港網絡零售商會會長陳耀廣表示，提供
網上銷售服務的商家，目前都會使用國際性
認證匯款系統，但騙子處心積累要行騙，令
人防不勝防。有銷售健身器材及健康食品的
零售商反映，早前收到一名香港買家的訂

單，購買5,000元貨物。有見買家透過PayPal
系統以信用卡付款，零售商降低警覺，並根
據買家提供的地址寄出貨物。直至匯款系統
結算時，系統職員通知公司，該買家盜用別
人的信用卡付款，系統不會兌現該筆貨
款。

該零售商隨即派人前往寄貨地址查看，發
現是一個位於商業大廈的「虛擬辦公室」，
只是一個「掛名」地址，沒有「實體單
位」，當然不會見到騙子買家的「真身」。遇
到「什麼都是假的」騙子，該零售商清楚知
道追討困難，只能嘆句倒楣，但為免再「慘
蝕」，已經調整網上銷貨的措施，「現在只
會送貨去匯款系統、信用卡的登記地址，如
果買家要求送去另一個地址，就不會送。」

認證匯款亦中招 賣家無奈「硬蝕」

■網上購物要格外留神防受騙。 資料圖片

■警方成立專責小組打擊網上騙案，左起：詹德明、蔡偉富
及黃志明。 香港文匯報記者鄭佩琪 攝

■Carrie及時得知賣家匯家
電郵是虛假電郵，沒有寄
出貨物，避過一「騙」。

受訪者提供圖片

■寄給Carrie的行騙電郵，
「搞笑」地附上「玉照」。

受訪者提供圖片
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